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1. GENERALIDADES

1.1. Descripcion del Proyecto

El Gobierno de la provincia de Buenos Aires a través del Ministerio de Educacion
presenta el Proyecto de Infraestructura y Sistema de Conectividad para
Instituciones Educativas de la Provincia de Buenos Aires, el cual tiene como
objetivo la provision de servicios de Conectividad Alambrica e Inalambrica y
Videoconferencia dentro de los establecimientos educativos, que sirvan como
Infraestructura base de la difusion de contenidos educativos, capacitacion
docente educacién a distancia y aulas inteligentes.

El proyecto aqui descrito cuenta con una topologia descentralizada, en la cual
todos los establecimientos educativos se conectaran directamente a internet
para la consulta de contenido educativo, que sera validado y gestionado de
forma centralizada a través de la generacion de VPNs con el datacenter, donde
toda la plataforma sera gestionada.

El sitio central contara con una salida a Internet donde se alojaran equipos cen-
trales que permitiran la generacion de redes VPN a cada uno de los estableci-
mientos educativos antes referidos, dichas equipos centrales se encontraran en
configuracion de alta disponibilidad lo cual garantizara la continuidad de la ope-
racion.

Asimismo, en el sitio central se contara con la administracion y control tanto de
equipos remotos como de garantizar la autenticacion de usuarios con Active
Directory y las facilidades de identificacion de usuarios establecida por el
Ministerio de Educacion para el acceso a portales, contenido e informacion pro-
pia de la institucién, también como garantizar la experiencia del usuario en los
sitios remotos, ya que los perfiles de usuario creados tanto en el sitio central
como en los sitios remotos, permitird a dichos usuarios tener la misma expe-
riencia de ancho de banda, acceso a aplicaciones, contenido y privilegios en
cualquier punto de la red tanto en sitio central como en sitios remotos. En este
sitio central se podrd de igual forma, tener un balanceo de cargas de trafico si
la conectividad a internet es a través de 2 ISPs diferentes.

Cada sitio remoto contara con equipamiento que permita el acceso a la red VPN
garantizando la confidencialidad de la informacion,

Se contara con funcionalidades de Firewall y Filtrado de Contenido como se des-
cribird mas adelante en este documento.
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Los servicios con los que contara cada sitio remoto seran Acceso a la Red via
Aldambrica e Inaldmbrica, Servidor para Almacenamiento de Contenidos y
Videoconferencia.

Una caracteristica muy importante a resaltar de esta solucion, es que aun y
cuando se pierda el acceso a la red VPN via internet en cada sitio remoto, la
red Aldmbrica e Inaldmbrica continuara en operaciéon y se podra tener acceso
al Servidor de Contenidos instalado en cada sitio.

Otra caracteristica a resaltar es, como cada sitio remoto estara contactado a
través de enlaces de internet al sitio central, la informacion que sea requerida
al sitio central viajara de forma segura del sitio central al remoto y viceversa.
Si el sitio remoto requiere acceder a alguna pagina de internet, el usuario
saldra directamente a internet con las reglas y politicas establecidas tanto en
el firewall como filtrado de contenidos, lo cual hara mas eficiente el uso de
ancho de banda en el sitio central.

El sistema de videoconferencia permitird establecer sesiones de Educacion a
Distancia, tanto para alumnos como para maestros en cada sitio remoto, se
podran compartir material audiovisual ademas de la sesidn de videoconferen-
cia.

El propdsito de esta infraestructura es habilitar a los establecimientos educati-
vos, que forman parte de este alcance, a integrar de forma transparente Aulas
Inteligentes en cada uno de ellos.

Al integrar tanto los servicios de autenticacidon, ancho de banda, control de
acceso a aplicaciones, perfiles de usuario, tipo de dispositivo, lugar de acceso,
tipo de red accedida (Aldmbrica o Inaldambrica) tipo de servicio requerido
(Internet o Intranet), politicas y reglas de firewall y filtrado de contenido, mejo-
rara la experiencia del usuario, reforzaran la seguridad de la red y el Ministerio
de Educacion del Gobierno de la provincia de Buenos Aires cumplira con el obje-
tivo propuesto inicialmente en el presente documento.

1.2. Condiciones Generales

El ADJUDICATARIO debera proveer, configurar y poner en operacion todo el
equipamiento pedido en el presente pliego, y realizar las pruebas, puesta en
funcionamiento y verificacion de calidad de todo el sistema de comunicaciones
integrado (comunicacién entre dependencias y sitio central).

Los OFERERENTES deberan detallar en su OFERTA, todas las subcontrataciones
a realizar para cumplir con los trabajos ofertados, indicando razon social de la
empresa a sub contratar, alcance y descripcion de las tareas para cada caso.
Todas las facilidades, prestaciones, caracteristicas y especificaciones del hard-
ware y software ofertado que sean necesarias para que dicho hardware y soft-
ware se ajuste a los requerimientos aqui enunciados, deberan estar disponibles
(liberadas al mercado) al momento de la apertura de las ofertas. No se acep-
taran facilidades o componente alguno que solo estén disponibles en versiones
beta de los paquetes de software o a modo de prototipo en el hardware.

Los elementos, unidades funcionales, dispositivos y accesorios estaran consti-
tuidos por unidades nuevas, sin uso previo y en perfecto estado de conserva-
cion y funcionamiento (se entiende por nuevo y sin uso, sin admitirse tampoco
elementos de segunda calidad o reparados o reacondicionados en fabrica).

A modo de garantizar compatibilidad a lo largo del tiempo y una gestion inte-
gral de toda la red, los equipos de comunicaciones (switches, UTMs, Access
Points y servidores) y equipos de video conferencia a proveer en todos los esta-
blecimientos y sitio central, deberan ser de la misma marca y el mismo fabri-
cante.

Los equipos de red, access points, switches Enrutadores y UTMs, deben ser
gestionados en forma centralizada a modo de servicio brindado con la conexién
a internet. La plataforma de gestion serd alojada en el sitio central, y desde la
misma se controlaran todos los dispositivos.

La solucién inaldmbrica de red debe de estar equipada con la habilidad de
detectar la presencia del dispositivo de usuario, generados por los radios WiFi
encendidos en Smartphone, laptops y tabletas.

La gestion y configuracion de los equipos UTMs, Switches y Access points, a
modo grafico, pudiendo ver detalle de status y configuracion del dispositivo
haciendo click sobre el icono del mismo.

También debe ser posible agregar planos de planta y ubicar los dispositivos en
forma activa, ademas de poder agregar en forma manual los access points que
brindan servicio

Todo el equipamiento de red (switches, Access Points, UTMs) debera ser del
mismo fabricante y debera poder gestionarse desde un sistema unificado de
gestion.

2. PLIEGO DE CONDICIONES TECNICAS

2.1. Diagrama Esquematico de la Red

El diagrama referencial de la solucion propuesta debe basarse en un modelo
hub-&-Spoke, donde todos los sitios deberdn conectarse a un sitio central
desde el cual haran la replicacion de las aplicaciones que estén alojadas en el
sitio central, como también de la distribucién de contenidos dispuestos por el
organismo encargado.
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Para cada establecimiento se pedirdn: Access Points, UTMs, switches, equipos
de coOmputo y equipos de video conferencia.

En el sitio central se pediran Switches centrales, plataforma de gestion (plata-
forma de gestidon de red + plataforma de control de red), firewalls centrales y
MCU.

2.2, ESPECIFICACIONES TECNICAS ;
2.2.1. PLATAFORMA DE GESTION

El PROVEEDOR debera proveer, instalar en el datacenter indicado por el comi-

tente, poner en funcionamiento y parametrizar, una plataforma de gestion

para la totalidad de equipos, cuyas dos principales funcionalidades sean la

gestién y el control de la red, segun se detalla a continuacion:

Plataforma de Management de red

Administracion
. El sistema usara una arquitectura navegador/servidor (B/S)
y soportara el modo de instalaciéon basado en componentes bajo
demanda para ajustarse a las necesidades del servicio. El sistema
debera soportar navegadores comerciales de la industria como
Internet Explorer, Firefox y Chrome.
. El sistema soportara como minimo alguno de los siguientes
sistemas operativos ampliamente usados en la industria y debera
contar con los Ultimos parches: Windows Server 2012 R2 standard,
standard o Novell SUSE Linux Enterprise Server-Enterprise-11.0
SP3. El fabricante debe proveer tomas de pantalla y ligas que prue-
ben ello en los sitios oficiales de internet.
. El sistema deberd usar software de base de datos reconoci-
do en la industria tales como MySQL, SQL Server 2012 y/o Oracle.
Para mejorar la seguridad de toda la solucién, el sistema debera
soportar modos de despliegue distribuidos y centralizados para la
base de datos. El fabricante debe proveer tomas de pantalla y ligas
que prueben ellos en los sitios oficiales de internet.
. El deberé proveer capacidades de administracion a gran
escala. Un grupo simple del sistema deberd manejar no menos de
18,000 recursos de red.
. El sistema deberad soportar modos de despliegue en cluster
de un solo nodo y clister de dos nodos. El sistema debera ser insta-
lado tanto en servidores fisicos y maquinas virtuales (VMs).
. Todas las interfaces internas y externas de comunicacion del
sistema deben usar protocolos de seguridad tales como SSHv2,
TLS1.0, SSL3.0, IPSec, SFTP y SNMPv3.
. El fabricante debe de proveer una herramienta de endureci-
miento de seguridad, incluyendo el sistema operativo y base de
datos. La herramienta de endurecimiento de seguridad debe ser
provista con el sistema de administracion.
. Informacion clave involucrada tales como passwords vy llaves
deben de estar encriptados y ninguna informacion debe ser desple-
gada en texto plano en el sistema.
. El sistema debe de contar con software antivirus para esca-
neo de seguridad, este software antivirus debe de ser de marcas
reconocidas de la industria tales como Symantec, OfficeScan,
McAfee, Avira AntiVir y Kaspersky. El resultado del uso y escaneo
por parte de este software antivirus deberd mostrar que el sistema
no esta infectado por virus o atacado por Caballos Troyanos.

. El sistema debe manejar dispositivos de fabricantes de la
industria incluyendo Cisco, Huawei, HPE entre otros.
. El sistema debe de proveer una capacidad de rapida tropi-

calizacién en el manejo basico de dispositivos para otros fabricantes
y tropicalizar el desarrollo de funciones de manejo avanzadas basa-
das en las necesidades del servicio.

. El sistema deber manejar uniformemente ruteadores, swit-
ches, firewalls, dispositivos WLAN, servidores, almacenamiento, dis-
positivos de videovigilancia y analizar los servicios. El fabricante
debe proveer tomas de pantalla y ligas que prueben ello en los
sitios oficiales de internet
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. El sistema debe soportar agrupamiento definido por el
usuario de objetos administrados (dispositivos y puertos). Para
reducir complejidad en la administracion, el sistema automatica-
mente aplica alarmas, desempefio, y politicas de seguridad a los
grupos. De esta forma, los administradores no necesitan desarrollar
la misma operacion para multiples ocasiones.
. El sistema proveera capacidades de monitoreo grafico ami-
gable y desplegar topologias de red. Los usuarios podran desarro-
llar operaciones en las topologias, por ejemplo, revisar trafico,
desempefio y acceder a la informacion de terminales o dividir una
region entre varias subregiones. En adicion, la informacién multi
dimensional debera ser desplegada en la o las topologias.
. El sistema permite a los usuarios tropicalizar nodos de
topologia, tales como dispositivos y enlaces. Los usuarios podran
también ocultar o desocultar nodos de red en las topologias y cam-
biarlas a sus estilos propios.
. Manejo WLAN
. El sistema deberd soportar capacidades de configuracion de
servicios WLAN detallados. Todas las configuraciones WLAN
deben ser configuradas en el sistema de administracion.
. El sistema debe soportar monitoreo de WLAN en una base
24/7 y el monitoreo de la topologia visible debe ser por regio-
nes.
. El sistema debe desplegar el status de la red inaldmbrica
como status del dispositivo, recursos de red, Fuentes de interfe-
rencia, regidn y tipo de servicio. Por ejemplo, uso de canal de
AP, estadisticas de usuario y AP por regidn, estadisticas de tipo
de radio cliente, estadisticas de SSID basado en acceso de
usuario y desplegar informacién histérica de acceso de usuario.
. El sistema debe analizar calidad de la red para usuarios
regionales y desplegar informacidén agregada basada en la
region en la topologia.
. El sistema debera proveer deteccion inteligente del lado de
usuarios y fallas en el lado de la red para ayudar a los adminis-
tradores a rapidamente diagnosticar la causa raiz en multiples
dimensiones, tales como terminal, SSID, AP y AC. El fabricante
debe de proveer tomas de pantalla relacionadas a su solucién
. El sistema debera proveer derechos y administracion basa-
da en dominios para los APs.
e El sistema debera soportar politicas de administracion de
conservacion de energia, para deshabilitar APs, radios y SSIDs
inmediatamente o a un tiempo previamente programado.
. Monitoreo de flujo en tiempo real
. El sistema deberd soportar monitoreo de la red IP basada
en flujos reales de servicio (monitoreo de paquetes no simulado
0 pruebas) para proveer garantia en tiempo real a servicios
clave. Los usuarios pueden habilitar o deshabilitar la funcion
basada en las necesidades del servicio. El sistema debera des-
plegar el resultado del monitoreo en topologias en tiempo real.
El fabricante debe de proveer tomas de pantalla relacionadas a
su solucion
. El monitoreo de la red IP en tiempo real debe ser hecho a

advertencia de eventos criticos, mayores y menores. El sistema
comparara y permitira a los usuarios ver el desempefio histérico
de la red. El fabricante debe de proveer tomas de pantalla rela-
cionadas a su solucidn
. Los usuarios del sistema podran ver y editar los contadores
de desempefio monitoreados y los intervalos de recoleccion en
la pagina de administracion del desempefio. El sistema desple-
gara las paginas de monitoreo de desempefio, con las parame-
tros previamente establecidos, tales como las columnas y la lon-
gitud de las mismas basado en la cuenta de ingreso al sistema.

Simulacién de Trafico
. El sistema deberd simular paquetes en una base 24/7 y
monitorear contadores de QoS tales como proporcién de perdida
de paquetes, latencia y jitter en enlaces clave.
. El sistema debera proveer muchos tipos de modo de moni-
toreo y permitir a los usuarios comparar y ver informacion que
monitorea en multiples dimensiones. Los modos de monitoreo
deberan incluir ICMP Echo, ICMP lJitter, UDP Echo, UDP lJitter,
TCP, Connect, SNMP, DNS, DHCP, HTTP, FTP, LSP Ping y LSP
Trace.

Analisis de Trafico
e El sistema debera analizar trafico de red IP usando
NetFlow, NetStream o SFlow para obtener la distribucion de tra-
fico de red.
. El sistema deberd permitir a los usuarios ver las hojas de
estadisticas de trafico en diferentes dimensiones, tales como
dispositivo, interfaz, aplicacion, DSCP, host, sesion, grupo de
interfaz, grupo IP, grupo de aplicacion y grupo DSCP. El sistema
debe analizar el trafico en la capa de datos por capa y permitir
a los usuarios crear tareas de trafico forense basadas en las
dimensiones.
. El sistema debera permitir a los usuarios, trafico de origen
basada en el host fuente, Puerto fuente, host de destino, puerto
de destino, protocolo, interfaz de ingreso, interfaz de egreso,
bandera TCP y siguiente salto. El sistema filtrara trafico origen
basado en condiciones de filtro definidas por el usuario para
localizar trafico anormal. El sistema deberd exportar y guardar
los resultados de las tareas de tréafico forense.

Manejo de Seguridad
. El sistema debera instalarse en un grupo de servidores, sis-
temas operativos y bases de datos para implementar una admi-
nistracion unificada de dispositivos de comunicacidén de datos y
firewalls.
. El sistema permitird a los usuarios configurar politicas de
seguridad, analizar mas de 60 tipos de eventos de seguridad y
generar reportes y graficas. El reporte incluirad reportes de ata-
ques DDoS, antivirus, IPS, reportes de comportamiento en linea
y reportes de trafico.
. El sistema deberd analizar eventos de seguridad en toda la
red, verificar politicas, evaluar la salud de las politicas y proveer
sugerencia de ajustes.

Plataforma de control de red

nivel de dispositivo, nivel de enlace y nivel de red. El fabricante Administracion

debe proveer material ilustrando la implementacion técnica.

. El sistema debe monitorear el nimero de paquetes perdi-
dos y la proporcion de paquetes perdidos en enlaces directos
entre 2 dispositivos en tiempo real y recoger las estadisticas
relacionadas para diferentes prioridades. El sistema debera des-
plegar las estadisticas en topologias en tiempo real. El fabrican-
te debe de proveer tomas de pantalla relacionadas a su soluciéon
. El sistema debe monitorear el nimero de paquetes perdi-
dos y la proporcion de paquetes perdidos en trayectorias de ser-
vicio, detectar nodos de red a lo largo de las trayectorias de
servicio de reenvio y monitorear el nimero de paquetes perdi-
dos y la proporcién de paquetes perdidos en enlaces entre cada
2 nodos. Esta funcidén ayudara a los administradores a determi-
nar el rango de falla. El fabricante debe de proveer tomas de
pantalla relacionadas a su solucidn.
. El sistema deberad generar alarmas cuando la proporcion de
paquetes perdidos en el monitoreo exceda el umbral predefini-
do, para informar a los administradores del sistema en tiempo
real.

Manejo de Alarmas
. El sistema debe monitorear las alarmas de los dispositivos
de la red completa en una base 24/7 y enviar notificaciones a
través de emails o mensajes SMS. Los usuarios pueden tropica-
lizar el contenido de la notificacién.
. Los detalles de alarmas deberan incluir informacion relacio-
nada a la falla, por ejemplo, Puerto asociado, falla, topologia de
enlace, informacion histdrica de trafico y experiencia en mante-
nimiento por falla de puerto. El fabricante debe de proveer
tomas de pantalla relacionadas a su solucién.
e Todas alarmas que se generen en el momento (un maximo
de 20,000 registros) debera ser desplegada en una sola pagina.

Manejo de Performance
. El sistema deber monitorear el desempefio de la red en
tareas bajo una base 24/7. Los usuarios podran cambiar el
umbral de condiciones de desempefio para generar alarmas de

. User Management

e Autenticacion a través de cuentas locales y passwords y
autenticacion asociativa por servidor de dominio Active Directory
(AD), servidor LDAP y servidor RADIUS de terceras partes como
fuentes de autenticacion de identidad.
e  Autenticacion a través de asociacion de CA/USBKey y servi-
dor RSA
. Sincronizacion de usuario basada en OU, grupos de usua-
rios y atributos de cuenta
e  Asociacion simultanea con multiples servidores AD/LDAP en
ambientes multi dominio
. Funcion de best effort de servidores AD/LDAP que aseguren
la alta confiabilidad cuando el servidor AD/LDAP falle.
e  Administracidon de grupo de usuarios estructurada en arbol
que sea idéntica con la estructura de gestion administrativa en
la red viva, que simplifique la administracién de usuarios.
. Administracion de Roles: Administradores podran desarro-
llar gestidn de autorizacion basada en el rol del usuario.
e  Tecnologias para identificar multiples tipos de dispositivos,
incluyendo SNMP, Usuario-Agente, DHCP y MAC OUI, tipos, sis-
temas operativos y fabricantes de terminales de acceso a redes
inalambricas que puedan ser identificadas.
. Agrupacion automatica y manual basada en el resultado de
identificacidon de tipo de dispositivo.

Guest Management
. Permitir que personal administrador y gestores de visitas
puedan crear cuentas de visitantes. Los administradores podran
crear una cuenta simple de visitante o cuentas de visitantes en
modo batch. Debera soportar exportacion de cuentas de visitan-
te, impresion y notificacidon a través de emails y mensajes SMS.
. Permitir que visitantes puedan aplicar a una cuenta tempo-
ral de forma de autoservicio. Después de que los administrado-
res aprueben la aplicacion, una notificacion puede ser enviada al
visitante via web, mensaje SMS o email. A los visitantes se les
podra permitir aplicar para una cuenta sin aprobacion.
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e Se podra cambiar cuentas, politicas de generacion de pass-
words, periodo de validez y de informacién para el registro de
visitantes en modo autoservicio.
. Se podran hacer definiciones propias de paginas de autenti-
cacion de multiples portales y paginas de registro de cuentas,
incluyendo palabras desplegadas, instrucciones de usuario, logo-
tipos y agregar imagenes. Soportara funcion de tropicalizacion
avanzada de edicion HTML
e Agregara una pagina de post autenticacién en una politica
de saltos para cada pagina de autenticacion, saltando la pagina
original y la pagina especificada.
e Usara diferentes paginas de portal de autenticacion y pagi-
nas de registro basadas en diferentes condiciones como direc-
cién IP de las terminales, AP de acceso tipo de dispositivo y
SSID de acceso.
e  Proveera APIs externos para sistemas de terceros para
agregar, borrar o modificar una cuenta de visitante.

Free Mobility
e  Proveerd multiples modos de autenticacion tales como
802.1x, MAC, Portal, gateway de seguridad y modos de autenti-
cacién VPN, con lo cual se implementara una autenticacién unifi-
cada en redes cableadas/inaldmbricas e internas/externas.
e  Proveer multiples protocolos de autenticacidn tales como
PAP, CHAP, EAP-MD5, EAP-PEAP-MSCHAPV2, EAP-TLS, EAP-TTLS-
PAP y EAP-PEAP-GTC.
e  Proporcionar Administracion de Politicas de Seguridad para
Acceso a la Red basado en usuario/grupo de usuario/identidad
del usuario, lugar de acceso, tipo de dispositivo, grupo de dispo-
sitivo, hora de acceso y modo de acceso.
e Se debera manejar prioridad de multiples politicas de auto-
rizacion. La politica de mayor prioridad sera preferentemente
asignada.
. Debera prevenir ataques de MAC spoofing en escenarios de
acceso donde terminales tontas son autenticadas en modo de
autenticacion MAC. Si un dispositivo falso accede la red, el dis-
positivo real puede ser identificado y el dispositivo falso sera
aislado o bloqueado.
e  Se deberd contar con division de usuarios y recursos de
servicio en diferentes grupos de seguridad. Los administradores
podran desarrollar administracion de politica de acceso bidirec-
cional, incluyendo grupo de seguridad de usuario a acceso de
grupo de seguridad de servicio, acceso a grupo de seguridad
inter usuario y grupo de seguridad de servicio a acceso grupo
de seguridad de uso.
e  Proveerd autorizacién rapida de grupo de seguridad basada
en escenario. A través de la integracion con la topologia de la
red, los administradores pueden rapidamente cambiar politicas
de acceso a la red basadas en condiciones como el rol del usua-
rio, hora de acceso, lugar de acceso, tipo de dispositivo y modo
de acceso.
. Se debera incluir entrega unificada de politicas de seguri-
dad de grupo para dispositivos asociados, la cual asegure que
usuarios puedan tener las mismas politicas de acceso a la red
en cualquier lugar. Debe soportar sincronizacion incremental y
despliegue de status sincrono.
. Se debera proveer de configuracion de ancho de banda de
red basada en el usuario y prioridad de servicio después de
acceder a la red interna desde una red externa, garantizando
una experiencia de calidad en el acceso a la red para usuarios
en especifico.

Aprovisionamiento automatico de equipos.
e  El sistema debera proveer a través de una interfaz grafica
(GUI) que debera permitir realizar la planificacion completa de
la red, generacion de configuraciones, correcciones de topologia
y mostrar procesos de avances de implementaciones que permi-
tan acortar los tiempos de implementacion vy facilitar la opera-
cién.
. El sistema debera proveer un modo de aprovisionamiento
a través de SMS con routers integrados con un médulo 3G/LTE
que permitan simplificar el proceso de implementacion

Que un solo controlador soporte un maximo de 10,000

usuarios concurrentes y que el sistema completo soporte hasta un
maximo de 100,000 usuarios.

2.2.2.

RENGLON 1: SWITCHES LAN CENTRAL

El PROVEEDOR debera proveer, instalar en el datacenter indicado por el
comitente, poner en funcionamiento y configurar, switches de CORE que
cumplan con todo lo especificado a continuacion:

ITEM 1: Switch Principal para centro de computos. (SpineSwitch)
Cantidad solicitada: 2 (dos)

Debera soportar arquitectura Leaf-and Spine.

Debera poder operar bajo el rol de Spineswitch.

Debe permitir conexiéon de al menos 36 switchesLeaf.

La capacidad de conmutacion sera como minimo de 2.22Tbps.
Poseer la cantidad de fuentes de alimentacién necesarias para que

el sistema sea redundante del tipo N+1, es decir, que soporte la caida de una
fuente sin resentir el sistema alimentado. Debera poder conectarse directa-
mente a la red de suministro de energia eléctrica de 220 V - 50 Hz, asi como

poseer conexion a tierra.

Debe incluir la cantidad de dispositivos para ventilacion forzada

necesarios para asegurar la redundancia de estos dispositivos (tipo N+1).

Se deberan proveer todos los elementos necesarios para poder ins-

talar el equipo en un gabinete de comunicaciones estandar de 19”.

Conectividad:

Cantidad de puertos Tipo de puertos

Al menos 36 40 G QSFP

Debera incluir al menos 4 (cuatro) médulos de fibra de 40GBASE-

SRBIDi, duplex MMF con conector LC.

ITEM 2: Switch de acceso para centro de cémputos (LeafSwitch)
Cantidad solicitada: 2 (dos)

Conectividad:

. Debera soportar arquitectura Leaf-and Spine.

e Deberd poder operar como nodo leaf. (En caso de requerir
licencia debera incluir la misma para la totalidad de los puertos
de downlink)

e La capacidad de conmutacion serda como minimo de 2.20
Tbps.

Cantidad de puertos Tipo de puertos

Al menos 48 10 G SPF+

Al menos 6 UPLINK 40/100 G QSFP28

. Deberd incluir al menos 4 (cuatro) maddulos de fibra de
40GBASE-SRBIDi, duplex MMF con conector LC.

e Deben poseer fuente de alimentacién redundante del tipo
1+1 y poder conectarse directamente a la red de suministro de
energia eléctrica de 220 V - 50 Hz, asi como poseer conexién a
tierra.

e Dispositivos de ventilacién forzada redundantes.

e Se deberan proveer todos los elementos necesarios para
poder instalar el equipo en un gabinete de comunicaciones
estandar de 19”.

ITEM 3: Hardware y Software de Administraciéon SDN
Cantidad solicitada: 1 (uno)

2.2.3.

. Se debera proveer una arquitectura de Servidores (CLUSTER) para
soportar no menos de MIL (1000) puertos, con las siguientes funcionali-
dades:

. La capacidad de crear y aplicar politicas de red centradas en aplica-
ciones.

. Un marco abierto a través de AP| ascendentes y descendentes.

. La integracion de servicios de capa 4 a capa 7 de terceros, virtuali-
zacion y administracion. Debe poder administrar equipos de terceros
como por ejemplo F5, Citrix, A10, Checkpoint.

e Visibilidad y telemetria inteligente para aplicaciones y clientes.

e Visibilidad centralizada a nivel de la aplicacion con supervisién del
estado de la aplicacion en tiempo real en los entornos fisicos y virtuales.
. Operaciones simplificadas en todos los elementos de la aplicacién,
de red y de seguridad.

. Debera permitir filtros de capa 4 entre los dispositivos evitando el
uso de un firewall interno.

. Debera poder administrar las redes virtuales de los distintos hipervi-
sores como VMARE, Microsoft, KVM y “containers” sin ninguna licencia
adicional.

. Plataforma comun para administrar entornos fisicos, virtuales y en la
nube.

e API abiertas, estandares abiertos y elementos de codigo
abierto que permiten la flexibilidad del software para los equi-
pos de desarrollo y operaciones (DevOps) y la integracion con
otros sistemas.

. En caso de licenciar por equipo, debera incluirse la licencia
para los todos equipos del presente renglén como minimo.

RENGLON 2: UTM CENTRAL

El PROVEEDOR debera proveer, instalar en el DataCenter indicado por el
comitente, poner en funcionamiento y configurar, UN equipo de seguridad
que debe ser un sistema integrado de Administracién Unificada de Amenazas
(UTM por sus siglas en inglés), que en un mismo equipo (una unidad de
hardware) incluya las siguientes funcionalidades como minimo:

. Stateful Firewall

Filtrado de Contenido
Antivirus/anti-phishing
IDS/1IPS

Optimizacigon de enlace WAN
Antimalware
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Administracion tancias de servidor de DHCP. En caso de que el cliente desee pre-

e  Gestidn centralizada desde una consola de administracién
basada en Web fuera de banda, desde la cual se debera poder
acceder, configurar y monitorear, todos los equipos de seguridad
considerados en esta licitacion
. Deberan existir mecanismos para agrupar légicamente la
administracién de un nimero determinado de dispositivos UTM
para propositos de empujar cambios simultaneos en sus confi-
guraciones
. La consola debera ser accesible desde cualquier equipo que
cuente con conexion a Internet tanto al interior como al exterior
de las instalaciones educativas
. El acceso a la consola de administracion se debera realizar
mediante un método de autenticacion de dos factores (two-fac-
tor), incluyendo mas no limitando a nombre de usuario, contra-
sefa, en dispositivos mdviles y/o computadoras personales,
validando ademas que el acceso se realice mediante equipos de
computo autorizados, mediante el envio de un correo electrdni-
co 0 SMS con un cédigo de validacion
e El acceso a la consola debera ser por HTTPS (puertos 8080
y 443) y sus certificados de seguridad deberan ser emitidos por
entidades reconocidas en Internet
e La consola de administracion debera soportar la definicion
de cuentas de administrador basadas en roles, reportando cam-
bios a las mismas en una bitacora de eventos (logs) y alertas,
que se podran consultar por medio de la misma consola
e El nivel jerarquico de los administradores de la consola
deberan ser los siguientes:
o Administrador de Organizacién: Un Administrador
de la Organizacién, cuenta con visibilidad en todas las
redes dentro de la organizacién. Existiran dos tipos de
administradores dela organizacion: (1) Acceso completo y
(2) Sélo lectura.
. El administrador con acceso completo (full
access) podra desempefiar las siguientes operacio-
nes dentro de la organizacién a la que pertenece:

. Crear, editar y borrar cuentas de
acceso completo y sélo lectura a la orga-
nizacion
. Resetear contrasefias
. Crear, editar y borrar redes
. Agregar nuevos dispositivos a las
redes de la organizacion

o Administrador de Red: Tendra visibilidad

en aquellas redes de la organizacion para las cuales ha sido
designado como administrador. Existiran dos tipos de admi-
nistradores de red: (1) Acceso completo y (2) acceso de
solo lectura. Un administrador de red podrd desempefiar las
siguientes operaciones dentro de la organizacion a la que

pertenezca:
- Crear, editar y borrar otras cuentas de
administrador dentro de la red
. Crear, editar y borrar redes para las cua-

les cuente con privilegios

Caracteristicas fisicas del equipo

e  Su arquitectura debera soportar que los moédulos de con-
trol, de interface y procesamiento sean independientes.

e  Poseerd slots de expansion= 2

. Debera contener al menos

servar sus DHCPs internos, el equipo debera de ser capaz de inte-
grarse en modo puente para propagar los servicios de este tipo al
interior de la red

. Soporte de NAT 1:1 y Port Forwarding para la publicacion
de sistemas especificos a Internet

. Soporte para la creacion de DMZs , o Zonas Demilitarizadas
. Debera soportar ruteo estatico como minimo

. Debera contar con la funcionalidad de AutoVPN para confi-

gurar de manera automatica tuneles de IPSec en las topologias de
sito a sitio, hub-and-spoke y full mesh

. De igual manera debera soportar sin licenciamiento adicio-
nal la creacién de Client VPNs, mediante IPSec
. Para los enlaces WAN, el UTM propuesto debera soportar la

configuracion de balanceo de enlaces (Load Balancing) para que
cuando se habilite, pueda propagar el trafico sobre los enlaces WAN
disponibles en proporciones a especificarse de parte de la licitante
. Adicionalmente y cuando el cliente asi lo requiera, el equi-
po debera ser configurado para asignar preferencias de enlace de
salida para cierto tipo de trafico, basado en:

o Tipo de protocolo (TCP o UDP)
o Rango de direcciones locales, subred o red de
clase completa
o Puerto local (TCP o UDP)
o Rango de direcciones remotas, subred o red de
clase completa

. La asignacién de ancho de banda mediante el modelado de

trafico, debera poderse definir mediante dos mecanismos:

. Manual

o Rangos CIDR/IP

o hostname (URL)

o  Puertos UDP/TCP

o Combinacién de Red,Subnet y puerto

o Red local (subredes y redes de clase completa en

la LAN)
e  Mediante categorias de trafico
o Blogging
o Email
o  Comparticién de archivos
o Juegos
o Noticias
o Respaldo en linea
o Peer-to-peer
o Redes sociales y comparticidon de fotos
o  Actualizaciones de programas y antivirus
o Deportes
o  VoIP y videoconferencia

o  Comparticién de archivos via web
. La politica de modelado de trafico debera permitir la asig-
nacion simétrica o asimétrica de los limites de ancho de banda por
aplicacién, por usuarios y por grupo de usuarios
. De igual manera, mediante la politica de modelado de trafi-
co debera poder priorizarse cierto tipo de trafico y/o asociarse a
una etiqueta de QoS mediante DSCP con al menos 4 clases de ser-
vicio (Best Effort, Background, Video y Voz)
. Debera soportar controles de acceso basado en multiples
elementos, tales como la direccidén IP origen, el puerto origen, la
direccion IP destino, el puerto destino, el protocolo, tiempo, listas

(1) Dos x 10GE interfaces negras, y listas negras dinamicas.

(2) Ocho x GE interfaces . VPN (Redes privadas virtuales)
i , o Debera soportar: IPSec VPN, GRE VPN y GRE
Tendra fuente de energia redundante y “hot swap” para recambio en caliente. sobre IPSec VPN.
o Debera estar provisto con un Software de gestion

Requisitos de performance

e El maximo numero de conexiones concurrentes debera ser
mayor a 2 millones.

. El throughput de VPN IPSec debe superar los 1 Gbps

. La cantidad de tuneles VPN soportados debera ser mayor a
5000

. La cantidad politicas de seguridad debera ser mayor a
12000

Servicios de Red
El equipo propuesto debe contar con los siguientes servicios de red:

. Capacidad de registrarse a su consola de gestion de forma
automatica para obtencion de su configuracion y firmware corres-
pondientes

. Multiples salidas WAN (2 al menos) con encapsulacion IP,
PPPOE
. Capacidad para perfilar y listar caracteristicas de los dispo-

sitivos que se conecten a través de él, cableados o inalambricos,
via direcciones MAC o IP

. Servicio incluido de DynamicDNS

. Servicios NAT hacia la red WAN para segmentos de red
internos (NAT uno a varios)

. Soporte de creacién y manejo de VLAN con IEEE 802.1Q
. Debera contar con la funcionalidad de crear multiples ins-

VPN para configurar y gestionar el Gateway de VPN y los
clientes de una manera centralizada.
o Debera Soporta IPSec VPN CA authentication.
o Soportara IPSec VPN hot standby, incluyendo VPN
dual-link hot standby que aseguren la continuidad de los
servicios VPN
. Debera soportar la seleccion inteligente de uplink, el cual
podra seleccionar una interfaz de salida de forma dinamica, para
maximizar la eficiencia de los vinculos y mejorar la experiencia del
usuario. Ademas, debera ante la caida de un vinculo cambiar a
otros vinculos conectados asegurando la alta disponibilidad del ser-
vicio.
. Basado en una base de datos de firmas de aplicaciones, el
trafico de la red debera ser identificado y clasificado, para ser luego
ordenado de acuerdo a su prioridad.
o
Anti-virus y Antipishing
o La solucidn debera de contar con un motor de
antivirus y antipishing, dicho motor debera de tener las
siguientes capacidades:
o El fabricante del motor debera ser parte de los
lideres del ultimo cuadrante magico de gartner publicado en
febrero de 2016:
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e Antimalware
La solucidnsolucion UTM ofertada deberadebera de contar con capacidades
para la detecciéon de malware y cédigo malicioso de diadia Zero, que incluya
las siguientes caracteristicas:
o La solucidnsolucidon deberadebera de soportar la

e sy TN inspeccidn sobre el trafico HTPP de los siguiente tipos
. e ° de archivos:
":'md'. Kaspersky Lab
Sopes . MS OLE2 (.doc, .xls, .ppt)
. MS Cabinet (Microsoft compression type)
® . MS EXE
P ety . ELF (Linux executable)
o] B Esem . Mach-0/Unibin (OSX executable)
e ¢ . . . Java (class/bytecode, jar, serialization)
check Puint Sofruar: lechnalagies . ] . PDF
B @ O — e  ZIP (regular and spanned)*
g ok . (standardized test file)
g sty . SWF (shockwave flash 6, 13, and uncom-
E pressed)
COMTETENESOFRENE el ooy 28
o La solucidonsolucién deberadebera de soportar la
configuracion de las siguientes acciones:

o El motor de antivirus y antipishing debera de e  Clean - The file is known to be good.

soportar la deteccion en trafico entrante y saliente http, e  Malicious - The file is known to be harm-

detectando trojanos y pishing. ful.

o La solucién deberad de poder manejar listas blancas e Unknown - There is insufficient data to

usando los siguientes parametros: classify the file as clean or malicious.

o Listas blancas por URL

o Listas blancas por ID de evento

Deteccidn y Prevenciond de Intrusos

o La solucidn deberd poner a disposicion de la
[Institucién], la capacidad de habilitar el mdédulo de IDS
o de IPS conforme lo requiera

e La solucion deberd permitir la re categorizacion de
las dispocisiones en caso de que existan cambios en los
archivos, dicha reclasificaion generara alertas retros-
pectivas y notificaciones.

o LA solucion debera de poseer la capacidad de fil-
trar busquedas de eventos malicious con los siguientes

o Debera permitir la seleccion del nivel de preven- elementos:
cion de amenazas como Alta, Media y Baja prioridad
o De igual manera, deberad permitir la inclusién en J Red actual
listas blancas de una o varias firmas de IDS/IPS para . Deteccion de malware
removerlas de la accién de bloqueo . IDS
o El motor de IPS/IDS debera estar basado en 3 Limpio
SNORT. . Malicioso
o El motor de IPS/IDS debera de contar con la capa- . Desconnocido
cidad de incluir firmas de tipo SNORT. . Bloqueado
o La solucién ofertada debera de contar con diferen- . Permitido
tes categorias para la definicion de reglas y politicas en . Dichos eventos maliciosos deberan de poder ser
el modulo de IPS/IDS: filtrados segun los siguientes rangos de tiempo:
] Conectividad: . Por las ultimas dos horas
. Por el ultimo dia

. Contiene las reglas que . Por la ultima semana

son del afio en curso y los dos . Por el ultimo mes

afos anteriores, incluye vulnera-

bilidades con una puntuacién . La solucidon debera permitir la busqueda de even-

CVSS de 9 o mayor. tos maliciosos por:

. Identificacion de cliente (Hostname)
. Balanceado . URI

. Contiene las reglas que . SHA256 file hash

son del afio en curso y los dos . ID de regla IPS/IDS

afios anteriores, incluye vulnera- ~ i »

. La solucidon debera soportar la generacion de

bilidades con una puntuacién
CVSS de 9 o mayor, y se encuen-
tran en una de las siguientes

informes que contengan la siguiente informacion:

. . Los clientes mas afectados por Sistema
categorias: Opertivo
) . Los principales origenes de los ataques
° Malwa.re?CNC. (Geo Localizacion)
° Blacklist: . Ranking de las principales amenazas
o SQL Injection: Vision retrospective de Malware
o Exploit-kit:
. Seguridad . Network Address Translation (NAT)
i Contiene reglas que son e Debera soportar NAT, incluyendo Interface Address

de el afio en curso y los tres
afios anteriores, estan en busca
de vulnerabilidades con una pun-

Translation (muchos a uno) Static Address Translation (uno a
uno) Address Pool Translation (muchos a muchos) y Port
Translation (uno a muchos)

tuacion CVSS de 8 o superior, y . Debera soportar extensiones de NAT para la traduccién infi-
se encuentran en una de las nita de direcciones IP.
siguientes categorias: . Debera soportar smart NAT (NOPAT-to-PAT) y el NAT
o Malware-CNC: debera soportar los siguientes protocolos: DNS, FTP, H323,
o Blacklist: MGCP, MMS, MSN, PPTP, QQ, RTSP, SIP, SQLNET, ILS, NETBIOS,
o SQL Injection: RSH, SCCP.
o Exploit-kit: * Link aggregation
° App-detect: . Debera soportar 802.3ad link aggregation para unir multi-
ples puertos como un solo Puerto légico para expandir el ancho
o La soluciénsolucién ofertada deberadeberd de de banda.

soportar la definicidén de listas blancas basadas en firmas * Disponibilidad ) o _
de SNORT . Debera soportar la sincronizacién de sesiones.
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. Debera soportar “Hot standby” que permita tomar el con-
trol si el dispositivo primario falla.

. Debera soportar “hot patches and software upgrade” par-
ches y actualizaciones sin interrumpir el servicio.

e Deberd implementar prevencidn de intrusiones y el res-
guardo de los servicios de IPSec y NAT en modo
“active/standby” junto con el balanceo de carga de red.

. Debera soportar avisos de contenido HTTP/HTTPS/FTP como
defensa ante virus-web

. Deberéa soportar DLP(Data leaking Protection)

. Debera soportar gestion por linea de comandos o consola,
basado en seguridad SSHv2

. Control de aplicaciones

. Soportara la visibilidad y control de aplicaciones para moni-

torear comportamientos especificos de al menos 6000 protocolos de
aplicacion que podran ser identificados y controlados, soportar la
definiciéon de nuevas aplicaciones
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o Reglas IP’s basadas en Geografia
o Sera posible especificar reglas que limiten
el trafico desde / hacia ciertas naciones, o mante-
ner interacciones dentro de una sola nacién

Reportes

. La solucién debera generar sobre demanda, un reporte de
seguridad por la Ultima hora, la Ultima semana, el Ultimo mes y
sobre un periodo especifico de monitoreo

. Se debera generar una gréafica en el tiempo de los eventos
clasificados por su severidad (Alta, Mediana y baja), asi como un
listado de los eventos de seguridad detectados en el periodo de
tiempo seleccionado

. Se debera incluir como reporte la lista de usuarios contabi-
lizados sobre la solucidén de seguridad, por hora, dia, semana y mes
identificando el nombre del equipo y/o direccion MAC, ultima fecha
y hora en que se detecté al usuario, la utilizacion de la red en

Filtrado de URLs
. Debera soporta librerias tipo servicios-en-la-nube. Con al
menos 60 millones de URL que puedan ser identificadas.
. Debera permitir organizar las URL en categorias y subcate-
gorias, permitiendo al administrador aplicar restricciones o per- 2.2.4. RENGLON 3: CONFERENCIA DE VIDEO
misos aplicados por categorias. El PROVEEDOR debera proveer un servicio de conferencias de video multi-
. Debera proveer listas negras de URL y funciones de listas punto que incluya las siguientes funcionalidades como minimo:

Bytes, sistema operativo del equipo y direccion IP. Este reporte
debera estar disponible para su descarga en formato CSV or PDF or
WORD y/o XML.

blancas. . Compatible con ITU-T H.323, IETF SIP.
Servicios de Seguridad . El servicio debera contar con mecanismos de alta disponi-
La solucién de UTM debe de incluir las siguientes funcionalidades de seguridad: blidad, sin presentar puntos Unicos de falla en toda la solucion,
. Stateful Firewall manteniendo la performance y escalabilidad solicitada. Detallar.
o La solucién deberd soportar la definiciéon de reglas . Debera soportar H.235 (AES-256), SRTP, TLS
de firewall de capa 3 y capa 7. . Debera soportar 720p30 y ser compatible con 4CIF y CIF.
o Mediante las reglas de capa 3, se definiran politi- . Debera soportar transcodificacién de presentaciones para

cas de acceso por: permitir que tanto las terminales HD y SD soporten los protocolos
Protocolo (UDP o TCP) de presentacion H.264, H.263, y H.263+
Host, subred o red origen . Deberéa soportar AAC-LD, G.722.1, G.722.1C, G.711,

Puerto TCP o UDP origen G.722, G.728, G.729, e iLBC.

Host, subred o red destino . Debera permitir a varias terminales (HD o SD) unirse a la
Puerto TCP o UDP destino misma conferencia
o Mediante las reglas de capa 7, se debera soportar . Debera soportar conexiones concurrentes de por lo menos
la restriccion de trafico a partir de categorias definidas, 20 participantes a 720p30 por reunién y una capacidad no inferior a
entre ellas: 20 reuniones simultaneas
. Blogging . Debera ser capaz de afadir una presentacién mediante
. Email H.239/BFCP
. Comparticién de archivos )
] Juegos 2.2.5. RENGLON 4: PLATAFORMA DE ADMINISTRACION
= Noticias PARA SOLUCION DE VIDEO CONFERENCIA
L] Respaldo en linea Se debera proveer junto con los equipos de video conferencia, una platafor-
. Peer-to-peer ma de administracion que cumpla con lo siguiente:
L] Redes sociales y comparticion de . La plataforma de administracién debe ser una plataforma
fotos de gestidn de servicios independiente para la gestidn de confe-
L] Actualizaciones de programas y rencias, administracién de dispositivos, autenticacién, control de
antivirus conferencia y recopilacion de estadisticas. La plataforma de
. Deportes administracion debe ser de la misma marca del equipo multi-
. VoIP y videoconferencia punto y contar con una descripcidn de sus especificaciones en el
] Comparticién de archivos via web sitio web oficial de su proveedor original
o Politicas basadas en identidad . La plataforma de administracién debe utilizar la arquitectu-
o La solucién propuesta debera permitir la asigna- ra navegador / servidor y residir en un servidor fisico separado
cién de politicas individuales de acuerdo a la identidad de en vez de estar embebido en el servidor web del MCU
los usuarios conectados a la red interna, a partir de su . La plataforma de administracién deberd ser compatible con
direccion MAC, direccidén IP, nombre de la computadora, IPv4 e IPV6
asi como nombre del usuario en el Directorio de la . La plataforma de administracién deberd ser capaz de mos-
Organizacion trar la gestion de los dispositivos para que los usuarios puedan
o Politicas basadas en grupos obtener rapidamente la informacion de monitoreo de recursos
o Politicas de firewall especificas para grupos debera del sistema en forma de graficos en una pagina de administra-
esta soportada por la solucién propuesta. cion. La informacion de monitoreo de recursos del sistema
o Los politicas podran ser aplicadas directamente a debera incluir informaciéon de monitoreo de los dispositivos,

un usuario para indicar su pertenencia a ese grupo, o informaciéon de monitoreo del sistema y el uso de recursos del
bien podran descargarse la informacién de grupos decla- sistema (Uso de CPU y uso de memoria)
rados en el controlador de dominio de la red interna . La plataforma de administracion debera permitir que los

o Filtrado de contenido derechos del usuario sean configurados basandose en la estruc-
o La funcién de Filtrado de Contenido, debera estar tura organizacional, debiendo soportar por defecto tres tipos de
integrada en el mismo dispositivo UTM usuario: Administrador del sistema, Administrador de conferen-

- Debera soportar grupo de politi- cias y usuario comun. El administrador del sistema debera ser

cas de filtrado de contenido para la pro- capaz de afadir y personalizar otro tipo de usuarios segun se
teccién de contenido perjudicial para vaya requiriendo
nifios. . La plataforma de administracion debera soportar la capaci-
. Debera permitir la creacidon de dad de remotamente afadir, administrar y manipular en su tota-
forma manual de listas blancas vy listas lidad la configuraciéon de terminales en tiempo real.
negras de URLs . La plataforma de administracion debera ser capaz de admi-
L] Como parte de las funciones de nistrar y manipular la configuracién de terminales de otros fabri-
filtrado, debera permitir de filtrar el conte- cantes tanto local como remotamente en tiempo real.
nido de las busquedas sobre los principa- . La plataforma de administracién debe ser capaz de identifi-
les buscadores en la red, incluyendo car automaticamente dispositivos cuando estos sean anadidos,
Google, Bing y Yahoo permitir que los usuarios visualicen y configuren la informacion
. Puesto que el acceso a del dispositivo una vez que los dispositivos hayan sido identifi-
Google particularmente se realiza cados. Debera ser posible hacer respaldos, asi como restaura-
de forma encriptada, la solucién ciones remotas de los dispositivos administrados.
debera permitir la restriccion de . La plataforma de administracion debe proveer la adminis-
este tipo de busquedas tracion de alarmas del sistema permitiéndole a los usuarios:
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e Ver remotamente la informacidn de las alarmas de los dis- ce del proyecto. El sistema debera realizar ajustes de potencia de los APs en
positivos que estan siendo administrados forma automatica, para ajustar areas de cobertura en caso de falla de alguno
. Ordenar las alarmas por tipo de los AP.

. Obtener el estado de funcionamiento de los dispositivos Para tal fin se debe considerar un promedio de 20 aulas por dependencia, en
administrados rapidamente cada una de las cuales existira 1(uno) puesto cableado para APs.

. La plataforma de administracion debe permitir que los Con la solucién implementada, en cada aula debera deberan coexistir las sefia-
registros de incidentes de los dispositivos administrados, tanto les de Access Points distintos, pudiendo ser una de ellas la del Access point alo-
nativos como de terceros, se puedan visualizar remotamente. jado en el aula, y la otra proveniente del AP en aula contigua.

. La plataforma de administracion debera soportar las funcio- El equipo de Punto de Acceso de red inaldmbrica (Access Point) a considerar,
nes de: debera ser una solucion basada en el estandar IEEE 802.11ac, que permita
. Unirse a una conferencia ad hoc usando un niimero de habilitar el acceso de red para los usuarios en general para dispositivos movi-
acceso unificado por multiples MCUs les (tablets y smartphones), asi como a dispositivos fijos con adaptador
e Asignar inteligentemente recursos de MCU para llevar a inaldmbrico. Como parte de la solucidén, deberan contemplarse como minimo
cabo conferencias las siguientes funcionalidades:

e La plataforma de administracion debera soportar la defini-
cién de URI y llamadas por URI en un dominio o entre dominios.
. La plataforma de administracion debera soportar la asigna-
cién de recursos de conferencia sin prestar atencion a la capaci-
dad de puertos de un solo MCU, de manera que cuando uno de
ellos no sea capaz de satisfacer los requerimientos de recursos
de conferencia, la plataforma pueda entonces automaticamente
disponer de recursos de otros MCUs para satisfacer el requeri-

e  Operacion dual-band en 2.4 y 5Ghz

o Estandar de operacion IEEE 802.11ac como principal, con
soporte de estédndares anteriores como 802.11a/b/g/n

o Gestidn centralizada desde una consola basada en web,
accesible desde cualquier dispositivo con acceso a Internet

e Conexién a la red aldmbrica en 1000BaseT

o Control de Acceso Basado en politicas de agrupacion de
usuarios, soportando minimo 256 usuarios por Access Point.

miento de puertos de conferencia. El equipo a proponerse por los participantes, debera cumplir con las siguientes
. La plataforma de administracion debera: especificaciones técnicas:
e Generar reportes por participantes en una conferencia y Administracion

utilizacion de MCU

. Generar CDRs, los cuales deberadn poder exportarse

. Proveer multiples modos para un reporte, tales como
tablas, graficas, etc.

. La plataforma de administracion debera soportar definir
diferentes zonas para las terminales registradas, soportar admi-
nistracién de ancho de banda y control de enrutamiento entre
diferentes zonas.

e La plataforma de administracion debera soportar LDAP.

. La plataforma de administracion debera integrar software
de monitoreo de red en la interfaz web y desplegar informacion
acerca del estado de la red, tal como la pérdida de paquetes,
jitter en la red y latencia. También debera ser posible exportar
estadisticas de red para conferencias y sitios y proveer archivos
y respaldos de dichas estadisticas.

. La plataforma de administracion debe permitirle a los usua-
rios visualizar remotamente los mensajes de los sitios adminis-
trados en tiempo real en la interfaz web.

. La plataforma de administracién deberd soportar la capaci-
dad de remotamente actualizar en tandas o grupos el o los
MCUs y terminales que se encuentran siendo administrados, asi
como la posibilidad de personalizar la fecha y hora de la actuali-
zacion. No se aceptaran soluciones en donde se actualice un
solo dispositivo a la vez y que ademas se haga uso de otras
herramientas ajenas a la propia plataforma de administracion.

. La plataforma de administracién debera:

. Permitir a los usuarios personalizar plantillas en tandas o
grupos

. Posibilitar invocar directamente las plantillas que sean con-
figuradas en tandas o grupos para configurar remotamente de
una forma rapida

. Soportar la funcidon de bloqueo de configuracion

e La plataforma de administraciéon debera soportar las
siguientes funciones:

. Llamar a diversos sitios con el clic de un botdén

e Silenciar y remover el silencio de los micréfonos o altavoces
con el clic de un botdn

. Ver el estado de audio de los micréfonos en tiempo real

. La plataforma de administracion debe permitir ajustar rapi-
damente el video de un sitio durante las conferencias seleccio-
nando un sitio de conferencia para remotamente controlar su
camara (incluyendo controles PTZ y manipular el enfoque de la
camara).

. La plataforma de administracion debera soportar las funcio-
nes de bloquear y desbloquear conferencias.

. La plataforma de administracion debera soportar bloquear
la fuente de video de un sitio

e La plataforma de administracion debera soportar la funcion
de seleccionar presencia continua o presencia activada por voz,

e  Gestidn centralizada desde una consola de administracion
basada en Web, desde la cual se deberd poder acceder, configu-
rar y monitorear, todos los equipos de red considerados en esta
licitacion
. La consola debera ser accesible desde cualquier equipo que
cuente con conexion a Internet tanto al interior como al exterior
de las instalaciones del participante
. El acceso a la consola de administracion se debera realizar
mediante un método de autenticacion de dos factores (two-fac-
tor), incluyendo mas no limitando a nombre de usuario, contra-
sefa, en dispositivos mdviles y/o computadoras personales,
validando ademas que el acceso se realice mediante equipos de
computo autorizados, mediante el envio de un correo electrdni-
co 0 SMS con un cédigo de validacién
. El acceso a la consola de gestidon debera ser por HTTPS
(puertos 8080 y 443) y sus certificados de seguridad deberan
ser emitidos por entidades reconocidas en Internet
e La consola de administracion debera soportar la definicién
de cuentas de administrador basadas en roles, reportando cam-
bios a las mismas en una bitacora de eventos (logs) y alertas,
gue se podran consultar por medio de la misma consola
. El nivel jerarquico de los administradores de la consola
deberan ser los siguientes:
o  Administrador de Organizacién: Un Administrador
de la Organizacién, cuenta con visibilidad en todas las
redes dentro de la organizacion. Existirédn dos tipos de
administradores de la organizacion: (1) Acceso comple-
to y (2) Sélo lectura.
. El administrador con acceso completo (full
access) podra desempenfiar las siguientes ope-
raciones dentro de la organizacién a la que
pertenece:
. Crear, editar y borrar cuentas de
acceso completo y sdlo lectura a la
organizacion
. Resetear contrasefias
. Crear, editar y borrar redes
e Agregar nuevos dispositivos a las
redes de la organizacion
o Administrador de Red: Tendra visibilidad en aque-
llas redes de la organizacion para las cuales ha sido
designado como administrador. Existiran dos tipos de
administradores de red: (1) Acceso completo y (2)
acceso de solo lectura. Un administrador de red podra
desempefiar las siguientes operaciones dentro de la
organizacion a la que pertenezca:
] Crear, editar y borrar otras cuentas de
administrador dentro de la red
. Crear, editar y borrar redes para las cua-

por sitio. les cuente con privilegios

. La plataforma de administracion debera soportar la progra- Caracteristicas Fisicas de los Equipos

macién de conferencias con soporte de grabacién. En conferen- El Access Point propuesto debe contar con las siguientes caracteristicas
cias con soporte de grabacion, los usuarios deberan poder ini- Fisicas:

ciar y detener la grabacion y las transmisiones en vivo. o Antenas integradas al interior del equipo del tipo
. Los URLs hacia las grabaciones deberan poder ser enviados omnidireccional

por correo electronico a los sitios o Alimentacion PoE de 24 - 57 V, compatible con

2.2.6. RENGLON 5: ACCESS POINT PARA DEPENDENCIAS
El PROVEEDOR debera proveer equipos de punto de acceso, que cumplan con
las caracteristicas detalladas en el presente rengldn.
La cantidad a proveer deberd ser la suficiente para garantizar redundancia de
sefial en cada una de las aulas, de las 300 dependencias incluidas en el alcan-

IEEE 802.3af 6 IEEE 802.3at, asegurando que la alimenta-
cién requerida por el equipo, asegure su operacidn a carga
maxima

o Soporte de alimentacién con eliminador de DC
externo a 12V, 1.5A

o Consumo maximo de potencia de 18W

o Placa para montaje en pared
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o Minimo acceso de usuarios =256

o Soporte de configuracion de modo centralizado sin
necesidad de configuracion local por Access Point (zero
touch).

o Soporte Control de Acceso y administracion de
ancho de banda basado en SSID, Grupo de usuarios, ACL
>1k

o Proteccidn de sobre-tension =24Kv

o Alimentacion PoE y con Fuente.

Servicios de Red
El Access Point propuesto debe contar con los siguientes servicios de red:

Interfaz de Radio Frecuencia:

o Total compatibilidad del estdandar EEE802.11
a/b/g/n/ac, para ambos radios en 2.4Ghz y 5Ghz.
o Funciones de Prevencién de Intrusos Inalambricos
(WIPS) y analisis de espectro.
o Arreglo MIMO 2x2 con dos tramas espaciales (2
spatial streams)
o Seleccion de ancho de banda de canales de 20
MHz, 40MHz y 80 MHz
o Tasa de datos efectiva minima de 1,167 Gbps
o Soporte de Maximal Ratio Combining (MRC)
o Banda de operacion en 2.412-2.484GHz y 5.150-
5.250GHz (UNII-1) y 5.725-5.825GHz (UNII-3)
o La solucidn deberd contar con la funcionalidad de
seleccion de la banda de operacidn por cada SSID:
= Modo dual, publicando el SSID en ambas
bandas, 2.4 y 5GHz
- 5GHz Unicamente
L] Ambas bandas pero con la capacidad de

detectar dispositivos que soporten ambas bandas,
direccionandolos a la de 5GHz por estar menos
congestionada

o Formacién de haz (beamforming)

o Agregacion de paquetes
Soporte a Cyclic Shift Diversity (CSD)

Interfaz alambrlca de red:

o Una interfaz 100/1000Base-T (RJ-45) con soporte
a 48V DC 802.3af para PoE
o VLAN tagging basado en IEEE802.1q

Soporte switchover entre the Media Dependent
Interface (MDI) y Media Dependent Interface Crossover
(MDI-X)

o Soporte VLAN trunk en Uplink Ethernet Port

o Soporte DHCP client, obteniendo direcciones IP por
medio de DHCP.

o Soporte STA isolation en la misma VLAN.

o Soporte LLDP y/u otro mecanismo de descubri-

miento automatico

Calidad de Servicio:

o Calidad de Servicio en el canal inaldmbrico basado
en WMM/802.11e

o Soporte WMM power Saving

o Soporte limitacién de Ancho de Banda basado en
usuario.

o Soporte ajuste de Ancho de banda basado en el

numero de usuarios y radio environment para mejorar las
experiencia del usuario final.

o Soporte de DSCP 802.1p
o Modelado de tréfico a nivel de capa 7 (L7)
L] Mediante la consola de administracion y

sin necesidad de agregar un equipo externo adicio-
nal, se debe soportar la capacidad de restringir o
abrir el ancho de banda por usuario y por SSID,
QoS de manera simétrica (mismo ancho de banda
de bajada y de subida) o asimétricamente (dife-
rente ancho de banda a la bajada respecto a la
subida), dentro de las capacidades de la salida a
Internet del sistema.

o La asignacion de ancho de banda mediante el

modelado de trafico, debera poderse definir mediante dos

mecanismos:

] Manual
. Rangos IP
. hostname (URL)
. Puertos UDP/TCP
. Red local (subredes y redes de
clase completa en la LAN)
. Mediante categorias de trafico
. Blogging
. Email
o Comparticién de archivos
. Juegos
. Noticias
o Respaldo en linea
. Peer-to-peer
. Redes sociales y comparticion de

fotos

. Actualizaciones de programas y

antivirus

. Deportes

. VoIP y videoconferencia

. Comparticién de archivos via web
. La politica de modelado de trafico debera

permitir la asignacion simétrica o asimétrica de los
limites de ancho de banda por aplicacién a nivel
global, por usuarios y por grupo de usuarios.

. De igual manera, mediante la politica de
modelado de trafico debera poder priorizarse cierto
tipo de trafico y asociarse a una etiqueta de Qos
mediante DSCP con al menos 4 clases de servicio
(Best Effort, Background, Video y Voz).

Servicios de seguridad
La solucidon de Red Inalambrica debe de incluir las siguientes funcionalidades
de seguridad:

Firewall

o La solucidn inaldmbrica de red debera soportar la
definicion de reglas de firewall de capa 3 y capa 7 indepen-
dientes por cada SSID habilitado en la red.

L] Mediante las reglas de capa 3, se defi-
nirdn politicas de acceso por:

. Protocolo (UDP o TCP)

. Host, subred o red origen

. Puerto TCP o UDP origen

. Host, subred o red destino

. Puerto TCP o UDP destino
. Mediante las reglas de capa 7, se debera

soportar la restriccion de trafico a partir de cate-
gorias definidas, entre ellas:

. Blogging

. Email

o Comparticién de archivos

. Juegos

. Noticias

o Respaldo en linea

. Peer-to-peer

. Redes sociales y comparticion de

fotos

. Actualizaciones de programas y

antivirus

. Deportes

. VoIP y videoconferencia

. Comparticion de archivos via web
o Politicas basadas en identidad

. La solucidn propuesta debera permitir la

asignacion de politicas individuales de acuerdo a la
identidad de los usuarios conectados a la red inter-
na, a partir de su direccion MAC, direccion IP,
nombre de la computadora, asi como nombre del
usuario en el Directorio de la Organizacion, LDAP o
credenciales de Radius del cliente

o Politicas basadas en grupos
. Politicas de firewall especificas para gru-
pos debera esta soportada por la solucién propues-
ta.
. Los politicas podran ser aplicadas directa-

mente a un usuario para indicar su pertenencia a

ese grupo, o bien podran descargarse la informa-

cién de grupos declarados en el controlador de

dominio de la red interna

Control de acceso a la red inaldmbrica: Access
ponnt debera soportar la creacién de 15 SSIDs por Radio,
permitiendo para cada uno los siguientes métodos de acce-
so:

. Abierta y sin encripcion para eventos

abiertos al publico en general. Cualquier persona

puede asociarse con su dispositivo

L] Llave compartida con anterioridad (Pre-

Shared key) con WPA2

. Control de acceso basado en direccién

MAC mediante autenticacién Radius

. WPA2-Enterprise, donde las credenciales

de los usuarios se validan con 802.1x, con las

siguientes opciones de autenticacion:

. Un servidor Radius incluido en la
misma solucién
. Un servidor Radius externo del

cliente contra una base de datos genérica
de usuarios o bien integrada con
Directorio de la Organizacién y/o LDAP
. Con excepcidn de la autenticacion portal
captivo debera ser personalizable en formato, per-
mitiendo la adicién de logos corporativos, mensa-
jes customizados, etc.
L] De igual manera, se deberd contar con la
funcionalidad de Walled Garden, que permita el
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acceso a direcciones publicas y/o dominios de
Internet especificos, previos a la autenticacion del
cliente
. De acuerdo a lo que requiera el cliente, la
soluciédn deberd permitir o bloquear el trafico no-
HTTP
. Control de acceso a la red (Network Access Control)
o La solucién debera contar con la opcion de verifi-
cacion de la presencia de un software para la deteccion de
antivirus actualizado en el dispositivo de usuario, previo a
su autenticacion a la red
e  Asignacién de politicas de acceso por tipo de dispositivo
o De acuerdo con el tipo de dispositivo y/o sistema
operativo (Android, Chrome OS, iPad, iPhone, iPod, ,
MacOS X, Windows, Windows phone), se podra colocar en
una lista blanca o una lista negra para permitir o bloquear
el acceso
. Filtrado de Contenido
o La solucién deberd incluir en los mismos dispositi-
vos, la funcionalidad de filtrado parcial de contenido para la
categoria de Sitios de Adultos como minimo, sin requerir
para tal efecto afiadir una solucién de seguridad externa
e Deteccion y Prevision de Intrusos en el Canal Inalambrico:
o La solucién de red inalambrica, debera contar con
un sistema de defensa y analisis de interferencia que tenga
por funcionalidades las siguientes:
. Escaneo en tiempo real de interferencia
en los canales de las bandas de 2.4 y 5GHz
. Debera descargar desde la consola central
las ultimas actualizaciones en firmas de ataques
. Debera habilitar politicas de deteccion y
remediacion granulares sobre la misma consola de
gestion de la soluciéon
. El WIPS deberéa estar basado en un motor
heuristico que permita detectar los ataques mas
sofisticados, mediante el monitoreo de las tramas
de administracién y mediante la inspeccion del tra-
fico inaldmbrico de clientes, incluyendo los probe
requests y paquetes de desasociacion e identificar
las variantes a partir del comportamiento normal
. Deberd identificar y organizar las siguien-
tes categorias de ataques como minimo:
. SSIDs no autorizados
. Intentos de robo de identidad
(spoofs) del AP
. Inundacién de paquetes que ten-
gan como finalidad generar eventos de
negacion de servicio (DoS)
. Para efectos de remediar los ataques, la
solucion debera permitir la configuracién de la con-
tencién de ataques basados en politicas, asi como
en patrones como el nombre exacto o similar del
SSID
e  Debera notificar de eventos de seguridad a los administra-
dores de la red por medio de correo electrdnico.
e  Soporte WEP authentication/encryption usando 64-bit, 128-
bit, or 152-bit encryption key
. Soporte WPA/WPA2-PSK authentication y encryption
(WPA/WPA?2 personal edition)
. Soporte WPA/WPA2-802.1x authentication y encryption
(WPA/WPA?2 enterprise edition)
e Soporte WPA-WPA2 hybrid authentication
e  Soporte sistema de prevencion de intrusiones inaldambricas
(WIPS), incluyendo la deteccion rogue dispositivo y contramedi-
da, la deteccion de ataques y la lista negra dindmica, lista negra
de STA / AP y la lista blanca.
e  Soporte Autenticacion 802.1x, Autenticacion direccidn
MAC, y autenticacion portal.
. Soporte balanceo de carga basado en usuario y el trafico.
. Soporta control de potencia por paquete, el ajuste dindmico
para asegurar que el AP potencia de transmision a cada usuario
bajo la premisa de paquetes transmitidos con éxito, con el fin
de reducir el consumo de energia y alcanzar el efecto de interfe-
rencia.

Reportes y monitoreo

. Con la finalidad de mantener visibilidad sobre la infraes-
tructura instalada, la solucién debera incluir dentro de la misma
consola de gestion, un inventario de equipo tanto operativo
como desconectado, accesible para los administradores de la red
e La solucion debera generar sobre demanda, un reporte eje-
cutivo por la ultima hora, la Ultima semana, el Gltimo mes y
sobre un periodo especifico de monitoreo, incluyendo los
siguientes parametros:

o Utilizacién agregada de ancho de banda durante el

periodo de monitoreo, cuantificando los Bytes de bajada y

de subida transferidos durante el tiempo especificado

o Los Top 10 Access Points del sistema por utiliza-

cién

o Los SSIDS con mayor consumo

o Conteo individual de clientes durante el periodo
seleccionado y por dia

o Los Top 10 usuarios por utilizacidén

o Las Top 10 aplicaciones con mayor presencia en la
red

o Los Top 10 dispositivos por fabricante

e Debera proporcionar a los administradores con una lista de
logs de eventos y de cambios en la configuracion.

. Finalmente, la solucién debera contabilizar y presentar a los
administradores, reportes de Presencia de los dispositivos de
usuarios, incluyendo:

o Dispositivos que pasaron dentro del area de cober-
tura pero permanecieron un intervalo de tiempo pequefio
o Duracién de las visitas a la zona de cobertura de

los dispositivos conectados e identificados previamente

WLAN Management

2.2.7.

. Gestion de la red: Los mapas deben actualizarse regular y
automaticamente, tener vistas tipo mapa y tipo satelital y zoom
desde desde la vista de mapamundi global a detalle de direccion
y domicilio. Tambien debe ser posible agregar planos de planta
y ubicar los dispositivos en forma activa, ademas de poder
agregar en forma manual los access points que brindan servicio
e Comprobaciéon de seguridad de la red inaldmbrica: Se per-
mitird detectar los dispositivos de intrusion y fuentes de interfe-
rencia no Wi-Fi y ofrece un analisis de espectro.

e  Gestion visual sobre la topologia de la red inaldambrica: La
solucion inaldmbrica de red debe de estar equipada, sin la adi-
cién de algun dispositivo adicional, con la habilidad de detectar
la presencia del dispositivo de usuario, basado en la informacion
contenida en los mensajes de “probe request” generados por los
radios WiFi encendidos en smartphones, laptops y tabletas.
Mostrando sobre mapas la ubicacidén geografica del dispositivo

e Diagnéstico de fallos del usuario: Se permitira realizar
diagndsticos de usuario fallos en la red de acceso, debiendo pre-
sentar un esquema topoldgico de la red que facilite el troubles-
hooting por usuario, indicando el punto de conexién del mismo
a la red inalambrica, y su camino hasta la salida de
Internet/Intranet

e Unificacion de gestidon de los recursos inalambricos: Se per-
mitird gestionar los Access Controller , puntos de acceso, los
usuarios inaldmbricos, y las regiones, debiendo poder gestionar
no menos de 100.000 dispositivos.

RENGLON 6: EQUIPO UTM PARA ESCUELAS

El PROVEEDOR debera proveer un total de 300 (TRESCIENTOS) equipos para
Administracién Unificada de Amenazas (UTMs).

El equipo de seguridad a considerar, debe ser un sistema integrado de
Administracién Unificada de Amenazas (UTM por sus siglas en inglés), que en
un mismo equipo (una unidad de hardware) incluya las siguientes funcionali-
dades como minimo:

. Stateful Firewall

Filtrado de Contenido
Antivirus/Anti-phishing
IDS/1IPS

Optimizacion de enlace WAN
Antimalware

Todos los UTM provistos, deberan cumplir como minimo con las siguientes
caracteristicas generales:
Caracteristicas fisicas del equipo

L]

IPV4 Firewall throughput = 500 Mbps

NUmero de sesiones concurrentes > 250,000

Nuevas sesiones por segundo = 8,000

IPSec VPN throughput (AES-128+SHA1, 1420-byte) > 250

Mbit/s

Number of concurrent SSL VPN tunnels = 100 (Initial 100

license should be included)

e o o o

IPS+Antivirus throughput = 300 Mbps

Numero de RJ45 GE interface = 4

Local storage = 16 GB for logs and reports

USB interface = 1

Debera contar con un disco duro de 1TB de capacidad, para

efectos de Web caching y WAN optimization)
Administracion

. Gestidn centralizada desde una consola de administracion
basada en Web fuera de banda, desde la cual se debera poder
acceder, configurar y monitorear, todos los equipos de seguridad
considerados en esta licitacion

e Deberan existir mecanismos para agrupar légicamente la
administracion de un nimero determinado de dispositivos UTM
para propositos de empujar cambios simultaneos en sus confi-
guraciones

. La consola debera ser accesible desde cualquier equipo que
cuente con conexién a Internet tanto al interior como al exterior
de las instalaciones educativas
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. El acceso a la consola de administracion se debera realizar
mediante un método de autenticacion de dos factores (two-fac-
tor), incluyendo mas no limitando a nombre de usuario, contra-
sefia en dispositivos moviles y/o computadoras personales, vali-
dando ademas que el acceso se realice mediante equipos de
computo autorizados, mediante el envio de un correo electrdni-
co 0 SMS con un cédigo de validacidn
. El acceso a la consola debera ser por HTTPS (puertos 8080
y 443) y sus certificados de seguridad deberan ser emitidos por
entidades reconocidas en Internet
e La consola de administracion debera soportar la definicion
de cuentas de administrador basadas en roles, reportando cam-
bios a las mismas en una bitacora de eventos (logs) y alertas,
que se podran consultar por medio de la misma consola .El nivel
jerarquico de los administradores de la consola deberan ser los
siguientes:
o Administrador de Organizacion: Un Administrador
de la Organizacion, cuenta con visibilidad en todas las
redes dentro de la organizacion. Existiran dos tipos de
administradores dela organizacién: (1) Acceso completo y
(2) Sélo lectura.
. El administrador con acceso completo (full
access) podra desempenfiar las siguientes operacio-
nes dentro de la organizacidn a la que pertenece:
. Crear, editar y borrar cuentas de
acceso completo y sélo lectura a la orga-
nizacion
. Resetear contrasefias
. Crear, editar y borrar redes
. Agregar nuevos dispositivos a las
redes de la organizacion
o Administrador de Red: Tendra visibilidad en aque-
llas redes de la organizacion para las cuales ha sido desig-
nado como administrador. Existiran dos tipos de administra-
dores de red: (1) Acceso completo y (2) acceso de sdlo lec-
tura. Un administrador de red podra desempefiar las
siguientes operaciones dentro de la organizacion a la que

pertenezca:
= Crear, editar y borrar otras cuentas de
administrador dentro de la red
. Crear, editar y borrar redes para las cua-

les cuente con privilegios

Servicios de Red
El equipo propuesto debe contar con los siguientes servicios de red:

. Capacidad de registrarse a su consola de gestion de forma
automatica para obtencion de su configuracion y firmware corres-
pondientes

. Mdltiples salidas WAN (2 al menos) con encapsulacion IP,
PPPoE

. Capacidad para perfilar y listar caracteristicas de los dispo-
sitivos que se conecten a través de él, cableados o inaldambricos,
via direcciones MAC o IP

o Servicio incluido de DNS dindmico.

. Servicios NAT hacia la red WAN para segmentos de red
internos (NAT uno a varios)

. Soporte de creacién y manejo de VLAN con IEEE 802.1Q
. Debera contar con la funcionalidad de crear multiples ins-

tancias de servidor de DHCP. En caso de que el cliente desee pre-
servar sus DHCPs internos, el equipo debera de ser capaz de inte-
grarse en modo puente para propagar los servicios de este tipo al
interior de la red

. Soporte de NAT 1:1 y Port Forwarding para la publicacién
de sistemas especificos a Internet

. Soporte para la creacion de DMZs , o Zonas Demilitarizadas
o Debera soportar ruteo estatico como minimo

. Debera contar con la funcionalidad de AutoVPN para confi-

gurar de manera automatica tineles de IPSec en las topologias de
sito a sitio, hub-and-spoke y full mesh

. De igual manera debera soportar sin licenciamiento adicio-
nal la creaciéon de Client VPNs, mediante IPSec
. Para los enlaces WAN, el UTM propuesto debera soportar la

configuracion de balanceo de enlaces (Load Balancing) para que
cuando se habilite, pueda propagar el trafico sobre los enlaces WAN
disponibles en proporciones a especificarse de parte de la licitante
. Adicionalmente y cuando el cliente asi lo requiera, el equi-
po debera ser configurado para asignar preferencias de enlace de
salida para cierto tipo de trafico, basado en:

o Tipo de protocolo (TCP o UDP)

o Rango de direcciones locales, subred o red de
clase completa

o Puerto local (TCP o UDP)

. Rango de direcciones remotas, subred o red de clase com-
pleta Mediante la consola de administracion, se debe soportar la
capacidad de restringir o abrir el ancho de banda a cada enlace
WAN simétrica (mismo ancho de banda de bajada y de subida)
o asimétricamente (diferente ancho de banda a la bajada res-
pecto a la subida), dentro de las capacidades del enlace WAN.
La asignacion de ancho de banda mediante el modelado de tra-
fico, debera poderse definir mediante dos mecanismos: Manual
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o Rangos CIDR/IP
o  hostname (URL)

o Puertos UDP/TCP

o Combinacién de Red,Subnet y puerto

o Red local (subredes y redes de clase completa en

la LAN)
e Mediante categorias de trafico
o Blogging
o Email
o  Comparticién de archivos
o Juegos
o Noticias
o Respaldo en linea
o Peer-to-peer
o Redes sociales y comparticién de fotos
o Actualizaciones de programas y antivirus
o Deportes
o VoIP y videoconferencia

o Comparticidn de archivos via web
. La politica de modelado de trafico deberd permitir la asig-
nacion simétrica o asimétrica de los limites de ancho de banda por
aplicacion, por usuarios y por grupo de usuarios
. De igual manera, mediante la politica de modelado de trafi-
co debera poder priorizarse cierto tipo de trafico y/o asociarse a
una etiqueta de QoS mediante DSCP con al menos 4 clases de ser-
vicio (Best Effort, Background, Video y Voz).

Servicios de Seguridad
La solucién de UTM debe de incluir las siguientes funcionalidades de seguridad:

Stateful Firewall

o La solucidn debera soportar la definicion de reglas
de firewall de capa 3 y capa 7.
o Mediante las reglas de capa 3, se definiran politi-
cas de acceso por:
. Protocolo (UDP o TCP)
] Host, subred o red origen
. Puerto TCP o UDP origen
] Host, subred o red destino
L] Puerto TCP o UDP destino
o Mediante las reglas de capa 7, se deberd soportar
la restriccidén de trafico a partir de categorias definidas,
entre ellas:
. Blogging
. Email
. Comparticidén de archivos
. Juegos
. Noticias
. Respaldo en linea
. Peer-to-peer
. Redes sociales y comparticion de
fotos
. Actualizaciones de programas y
antivirus
. Deportes
. VoIP y videoconferencia
. Comparticién de archivos via web
o Politicas basadas en identidad
o La solucién propuesta debera permitir la asigna-

cion de politicas individuales de acuerdo a la identidad de
los usuarios conectados a la red interna, a partir de su
direccion MAC, direccion IP, nombre de la computadora,
asi como nombre del usuario en el Directorio de la
Organizacién

o Politicas basadas en grupos
o Politicas de firewall especificas para grupos debera
esta soportada por la solucidén propuesta.
o Los politicas podran ser aplicadas directamente a

un usuario para indicar su pertenencia a ese grupo, o
bien podran descargarse la informacion de grupos decla-
rados en el controlador de dominio de la red interna

. Filtrado de contenido
o La funcién de Filtrado de Contenido, debera estar
integrada en el mismo dispositivo UTM
. Debera soportar grupo de politi-
cas de filtrado de contenido para la pro-
teccidon de contenido perjudicial para
nifios.
. Debera permitir la creacion de
forma manual de listas blancas vy listas
negras de URLs
. Como parte de las funciones de
filtrado, debera permitir de filtrar el conte-
nido de las busquedas sobre los principa-
les buscadores en la red, incluyendo
Google, Bing y Yahoo
. Puesto que el acceso a
Google particularmente se realiza
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de forma encriptada, la solucion
debera permitir la restriccion de
este tipo de busquedas
o Reglas IP’s basadas en Geografia
o Sera posible especificar reglas que limiten
el trafico desde / hacia ciertas naciones, o mante-
ner interacciones dentro de una sola nacién
. Anti-virus y Antipishing
o La solucién deberd de contar con un motor de
antivirus y antipishing, dicho motor debera de tener las
siguientes capacidades:
o El fabricante del motor debera ser parte de los
lideres del ultimo cuadrante magico de gartner publicado en
febrero de 2016:

PROVINCIA DE BUENOS AIRES

aflos anteriores, estan en busca
de vulnerabilidades con una pun-
tuacion CVSS de 8 o superior, y
se encuentran en una de las
siguientes categorias:

o Malware-CNC:
o Blacklist:
o SQL Injection:
o Exploit-kit:
o App-detect:

o La solucién ofertada debera de soportar la defini-

cidén de listas blancas basadas en firmas de SNORT

Antimalware

La solucién UTM ofertada debera de contar con capacidades para la deteccion
de malware y codigo maicioso de dia Zero, que incluya las siguientes caracte-

risticas:

Symintec

Intisl Secuity g 4=

Micreeaft
- Kesporsky Lab

Sapihon

Eset
o360 Fanda Secarity

L] M -
]
Wbzt Cyiance
ek Print Saftwar: leshnologies o o]
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L
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o El motor de antivirus y antipishing debera de
soportar la deteccion en trafico entrante y saliente http,
detectando trojanos y pishing.

o La solucién debera de poder manejar listas blancas
usando los siguientes parametros:

o Listas blancas por URL

o Listas blancas por ID de evento

. Deteccion y Prevenciond de Intrusos
o La solucién debera poner a disposicion de la

[Institucién], la capacidad de habilitar el médulo de IDS
o de IPS conforme lo requiera

o Debera permitir la seleccion del nivel de preven-
ciéon de amenazas como Alta, Media y Baja prioridad
o De igual manera, deberd permitir la inclusién en

listas blancas de una o varias firmas de IDS/IPS para
removerlas de la accion de bloqueo
o El motor de IPS/IDS debera estar basado en
SNORT.
o El motor de IPS/IDS debera de contar con la capa-
cidad de incluir firmas de tipo SNORT.
o La solucién ofertada debera de contar con diferen-
tes categorias para la definicién de reglas y politicas en
el modulo de IPS/IDS:

L] Conectividad:

. Contiene las reglas que
son del afio en curso y los dos
afos anteriores, incluye vulnera-
bilidades con una puntuacién
CVSS de 9 o mayor.

. Balanceado
. Contiene las reglas que
son del afio en curso y los dos
afos anteriores, incluye vulnera-
bilidades con una puntuacién
CVSS de 9 o mayor, y se encuen-
tran en una de las siguientes

o La solucién debera de soportar la inspeccion sobre
el trafico HTPP de los siguiente tipos de archivos:

MS OLE2 (.doc, .xls, .ppt)

MS Cabinet (Microsoft compression type)
MS EXE

ELF (Linux executable)

Mach-0O/Unibin (OSX executable)

Java (class/bytecode, jar, serialization)
PDF

ZIP (regular and spanned)*
(standardized test file)

SWF (shockwave flash 6, 13, and uncom-
pressed)

e & 0 o o o o o o o

o La solucién debera de soportar la configuracion de
las siguientes acciones:
. Clean - The file is known to be good.
. Malicious - The file is known to be harm-
ful.
. Unknown - There is insufficient data to
classify the file as clean or malicious.

e La solucion debera permitir la re categorizacion de
las disposiciones en caso de que existan cambios en los
archivos, dicha reclasificacion generara alertas retros-
pectivas y notificaciones.

. LA solucion debera de poseer la capacidad de fil-
trar busquedas de eventos malicious con los siguientes

elementos:
. Red actual
. Deteccion de malware
. IDS
. Limpio
. Malicioso
. Desconocido
. Bloqueado
. Permitido
o Dichos eventos maliciosos deberan de poder ser
filtrados segun los siguientes rangos de tiempo:
. Por las ultimas dos horas
o Por el ultimo dia
. Por la ultima semana
. Por el ultimo mes
o La solucién debera permitir la busqueda de even-
tos maliciosos por:
. Identificaion de cliente (Hostname)
. URI
. SHA256 file hash
. ID de regla IPS/IDS
. La solucién debera soportar la generacidon de

informes que contengan la siguiente informacion:

. Los clientes mas afectados por Sistema
Operativo

. Los principales origenes de los ataques
(Geo Localizacion)

. Ranking de las principales amenazas

Vision retrospective de Malware

categorias:
o Malware-CNC:
o Blacklist:
o SQL Injection:
o Exploit-kit:
L] Seguridad
. Contiene reglas que son

de el afio en curso y los tres

o VPN
o Debe Soportar DES (56-bit), 3DES (168-bit) y AES
(128-bit/192-bit/256-bit) encryption/decryption.
o Debe Soportar MD5, SHA1, y SHA2 authentication.
o Debe Soportar IPSec VPN con NAT trasversal
o Debe Soportar una tecnologia para establecer un
tunel de forma dinamica entre los radios en el modelo de
red hub-and-spoke o mesh, como DSVPN.
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o Debe tener soporte para seleccién inteligente de . Se requiere contar con soporte de Power over Ethernet +
“uplink” en la cual podra seleccionar una interfaz saliente (PoE+) de al menos 25 watts por puerto.

de manera automatica para maximizar la eficiencia de los . El equipo debera soportar stacking o apilado ya sea fisico o
recursos y mejorar la experiencia de usuario en el acceso virtual.

a internet. También para el caso en que el vinculo a

internet esté caido el servicio permitira cambiar a otros Administraciéon

links lo cual asegure la alta disponibilidad del servicio. . Los equipos deberan ser administrados centralmente por

o Debe identificar y clasificar el trafico de la red
segun alguna base de firmas de aplicaciones. Luego
deberd ordenar el trafico segiin su prioridad.

o A través de la funcion de verificacion del estado
del vinculo y de la disponibilidad del mismo debera ajus-
tar el trafico para asegurar el nivel de servicio de la red.

Reportes
. La solucidn debera generar sobre demanda, un reporte de
seguridad por la ultima hora, la Gltima semana, el Ultimo mes y
sobre un periodo especifico de monitoreo
. Se debera generar una grafica en el tiempo de los eventos
clasificados por su severidad (Alta, Mediana y baja), asi como un
listado de los eventos de seguridad detectados en el periodo de
tiempo seleccionado
. Se debera incluir como reporte la lista de usuarios contabi-
lizados sobre la solucién de seguridad, por hora, dia, semana y mes
identificando el nombre del equipo y/o direccién MAC, Ultima fecha
y hora en que se detectd al usuario, la utilizacién de la red en
Bytes, sistema operativo del equipo y direccion IP. Este reporte
debera estar disponible para su descarga en formato CSV or PDF or
WORD y/o XML.

2.2.8. RENGLON 7: SWITCHES LAN PARA DEPENDENCIAS

El PROVEEDOR debera proveer la cantidad necesaria de Switches LAN, para
conectar todos los dispositivos a proveer en todos los establecimientos, y dar
redundancia de conexion a los Access point que irradien un mismo aula. Esto
es, los Access Points que den sefial a un aula en particular deberan estar
conectados a switches diferentes en el establecimiento. Los switches deberan
cumplir con las siguientes caracteristicas:
. Capa 2

e  Priorizaciéon de trafico via Calidad de Servicio 802.1p, con

hasta 8 colas de Clase de Servicio (CoS) por puerto

. Etiquetado de hasta 4094 VLAN’s soportando troncales

802.1q

. Soporte de estandares Spanning Tree y Rapid Spanning

Tree 802.1d y 802.1w

e Soporte de Link Layer Discovery Protocol LLDP 802.1ab

. Capacidad de agregacion de hasta 8 puertos en un enlace

I6gico via estandar LACP 802.3ad

. Capacidad de espejeo de puertos para necesidades de

monitoreo continuo de trafico

. Puertos 10/100/1000BASE-T Ethernet (RJ45) con soporte

medio de una plataforma de gestidn grafica basada en web y con
una arquitectura fuera de banda

. Los equipos deberan ser capaces de identificar aplicaciones
a nivel capa 7, proveyendo reportes detallados del uso de la red a
nivel dispositivo individual que esté conectado

. Los equipos deberan incluir mecanismos de clasificacién y
perfilamiento de los dispositivos que se conecten a ellos, identifi-
cando caracteristicas como fabricante y sistema operativo

. Los equipos deberan soportar el estdndar SNMPv1/v2c y v3
para integracion con plataformas de gestion de terceros
. Los equipos deberan mantenerse actualizados mediante

mecanismos de calendarizacidon de actualizaciones de firmware,
haciéndose de forma automatica una vez programado

. Los equipos deberd de incluir mecanismos que permitan la
configuraciéon de politicas de prendido y apagado de puertos, para
ahorro de energia basado en tiempos y calendarios recurrentes.

. Los equipos deberan ser configurados y monitoreados de
forma unificada, teniendo la capacidad de aplicar configuraciones a
distintos puertos de distintos equipos de forma simultanea.

. La administracién, monitoreo y configuracion debera poder
hacerse a través de potencialmente miles de equipos, sin importar
su ubicacidn fisica o topologia de cableado fisico.

. Los equipos y puertos individuales podran ser etiquetados
administrativamente en la plataforma de gestidn, a fin de simplifi-
car la ubicacion de los mismos y facilitar la aplicacion de configura-
ciones iguales

. Las etiquetas antes mencionadas podran tener un esquema
jerarquico y/o informativo, por ejemplo, se pueden definir etique-
tas: Campus, Edificio 5, Piso 4, IDF 3, Equipo2, Puertol, VoIP,
acceso. Y asi ubicar equipos y/o puertos con cualquiera de tales eti-
guetas o combinacidn de ellas

. Los equipos deberan soportar el envio de alertas sobre su
estatus via email, tales como si el switch estd no disponible para la
plataforma de gestion por 5 0 mas minutos, si un puerto se ha des-
habilitado por cierto tiempo, o por cambio de velocidad en el puerto
o errores en el cable, por decir algunos.

. Se debera incluir un mecanismo que provea un diagndstico
del estado del cableado en cualquiera de los puertos que usen
cobre, que ayude a determinar la longitud del mismo y posibles
fallas en cualquiera de sus 4 pares trenzados

. Se podra hacer lo anterior con un rango de puertos de
forma simultanea

de deteccidén crossover y autonegociacién de velocidad Seguridad

. Soporte de IGMP snooping para filtrado de trafico multicast
. Tabla de MAC Forwarding de al menos 16,000 entradas
. Soporte de PoE 802.3af y PoE+ 802.3at
. Presupuesto PoE/PoE+ de al menos 740W
. El equipo deberd soportar asginacion de VLAN basado en
Puerto, Direccion MAC, IP, subredes.
e El equipo debera soportar Guest VLAN o similar.
. El equipo debera soportar Jumbo Frames de al menos 9600
bytes

. Virtualizacion:
. El equipo debera soportar ser integrado verticalmente como
parte de un nodo virtual administrado conformado por otros
switches y Wireless Access point.

. QoS
. El equipo debera soportar ingreso y egreso de traffic
Shapping y VLAN basado en limitacién de Trafico.
. El equipo deberd soportar por lo menos 400 ACL entries.
. El equipo debera soportar flow mirroring

. El equipo debera soportar ACL bidireccionales

. El equipo debera soportar ACL basado en puerto y VLAN.
. El equipo debera soportar DAI (Dynamic ARP Inspection)
. El equipo deberd soportar DHCP Snooping

. El equipo debera soportar control de acceso basado en

puerto de acuerdo a estandar IEEE 802.1x

. El equipo propuesto deberd tener la capacidad de evitar
que BPDUs del protocolo spanning tree puedan ingresar por un
puerto que esta identificado como puerto de acceso. Cuando el equi-
po propuesto detecte que existe un intento de introducir un BPDU
por un puerto de acceso, el puerto de acceso debera inhabilitarse
temporalmente

. El equipo propuesto debera tener la capacidad de evitar
que BPDUs del protocolo spanning tree, en una métrica superior,
puedan ingresar por un puerto en estado “designado” y de tal forma
modificar la topologia indeseadamente. Cuando el equipo propuesto
detecte que esto suceda, el puerto debera inhabilitarse hasta que
tales eventos cesen

. El equipo deberd soportar algoritmos de encolado, tales . Debera contar con mecanismos para garantizar que el sis-
como SP, WRR, DRR, SP + WRR, and SP + DRR tema operativo sea integro y consistente en todos los switches
N . El equipo propuesto debera ser capaz mediante 802.1x de
Desempeno. ) y ) ) asignar la VLAN a la cual pertenece puerto del switch en donde se
* La capacidad de_ conmutacion del equipo propuesto debera conecta el cliente en base a las credenciales que el usuario presenta
ser basado en una arquitectura non-blocking, y de al menos 100 ante la infraestructura de red
Gbps. ) . ) o Bypass de autenticacién basada en direcciéon MAC
. Los equipos deberan contar con una latencia de conmuta-
~cion de 2.5 microsegundos. 2.2.9. RENGLON 8: EQUIPOS DE COMPUTO PARA DEPEN-
Conectividad DENCIAS
. Los equipos tendran la opcidon de conectarse a una fuente
de poder redundante externa. El PROVEEDOR deberd proveer, configurar y poner en funcionamiento 300
. Hasta 4 1GE SFP uplink ports (TRESCIENTOS) almacenamientos que cumplan con lo detallado a continua-
o 12, 24 o 48 puertos 10/100/1000Base-T cién:
. IEEE 802.3af y 802.3at Se deberd proveer al menos 1 soporte para sitio para ser montado en Rack con
. Outband NMS las siguientes especificaciones minimas:
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. Al menos 1 (uno) procesadores de 6 nlcleos (Seix core),
L3 cache > 15 MB, arquitectura x64 (x86 con extensiones de
64bits) siendo: Performance de referencia procesador Intel E5-
2600 v4 o superior.

2.2.10. RENGLON 9: EQUIPOS DE VIDEO CONFERENCIA PARA
SALAS EN DEPENDENCIAS
El PROVEEDOR debera proveer 300 (TRESCIENTOS) equipos de videoconfe-
rencia Full HD para Salas de reunion con las siguientes caracteristicas:

. 16 GB de memoria

2*240G SSD Disk, SSD is the same brand as servers
2*2000G SATA 7.2K rpm

RAID Cards, RAID O, 1, 10

Debera contar con 4 puertos Gigabit Ehternet base-T para
conexion a los switches del establecimiento.

. Debera contar con un puerto adicional RJ45 (10/100/1000)
base T, para gestién fuera de banda (OOB Management)

e Debera ocupar como maximo 1 unidad de rack (1 RU)

e  Soporte de fuente de Alimentacion redundante (AC)

. Long-term operating temperature: 5°C to 45°C (41°F to
113°F)

. O en su defecto un almacenamiento cache para guardar
datos conservados temporalmente en prevision de ser utilizados
nuevamente y ahorrar con ello el tiempo de calculo, busqueda o

e  Deberd soportar SIP y H.323

. Cédec fisico en hardware (no basado en PC) que convierta
cada pantalla plana (LCD o LED) en un flexible sistema de vide-
oconferencia Full HD via un conector HDMI

. Camara Full HD 1080p con zoom de 5x o superior

o Micréfono

. Control Remoto

e Tvled 42" con entrada HDMI

. Enviar video en HD hasta 720p30 como minimo, y tener la
capacidad de upgrade via software para enviar video a 1080p
e  Compartir documentos hasta 720p15 como minimo.

. Compartir documentos desde PC a través de WIFI

. Contar con una entrada de video analdgica con la finalidad
de compartir el contenido de una PC mediante su salida de
monitor VGA.

descarga de internet.

C.C. 216.793

Sociedades

JARBO S.A.

POR 1 DIA - Acta de Directorio N° 07 del 12/03/2016
y Acta de Asamblea N° 06 del 06/09/2016, cambio de
sede social a Avenida Doctor Ricardo Balbin 5860, locali-
dad y partido de Merlo, Provincia de Buenos Aires.
“Articulo Segundo: Que a los efectos de lo dispuesto por
el articulo 11, inciso segundo de la Ley 19.550 (t.0. 1984),
fijan el domicilio se su sede social, domicilio legal y fiscal,
en la Av. Doctor Ricardo Balbin 5860, de la localidad y
partido de Merlo, Provincia de Buenos Aires.” Presidente:
Lucas Rene Fernandez, DNI 26.062.825, CUIT 23-
26062825-9, domiciliado en la calle Mario Bravo 645 de la
localidad y partido de Merlo, Provincia de Buenos Aires;
Director Suplente: Andrea Soledad Navarro, DNI
32.618.241, CUIT 27-32618241-4, domiciliada en la calle
Mario Bravo 645 de la localidad y partido de Merlo, pro-
vincia de Buenos Aires; por el término de 3 ejercicios,
representacion Presidente. Contador Publico, Luis O.
Sanchez autorizado.
S.l. 42.846

PETROISLAND S.A.

POR 1 DIA - 1) Cristian Eduardo Elia, argentino,
10/02/1972, D.N.l. 22.352.567, C.U.l.T. 23-22352567-9,
casado, comerciante, domiciliado en la calle Laprida 567
de la localidad y partido de San lIsidro, Provincia de
Buenos Aires y Maria Eugenia Sanchez Ortiz, argentina,
28/04/1973, D.N.l. 23.251.272, C.U.l.T. 27-23251272-0,
casada, comerciante, domiciliado en la calle Laprida 567
de la localidad y partido de San lIsidro, Provincia de
Buenos Aires. 2) 3 de noviembre de 2016. 3) “Petroisland
S.A.” 4) Avenida Andrés Rolén 1076 la Localidad y Partido
de San lIsidro, Provincia de Buenos Aires. 5) Objeto
Social: a) Explotacion, en cualquier punto del pais, de
estaciones de servicios para automotores, servicio de
mecanica ligera, gomeria, polirubro y la venta de toda
clase de combustibles liquidos y gaseosos, lubricantes,
repuestos y accesorios para los mismos. b) Inmobiliarias:
Compra, venta permuta, alquiler, arrendamiento y en
general todo tipo de operaciones comerciales sobre
inmuebles, incluso la intermediacién en la realizacion de
estas actividades. c) Industrial: Industrializacién, comer-
cializacién, fabricacion, provisiéon, compra, venta, impor-
tacion, exportacion, distribucién, consignacion, comisién
y representacion al por mayor y menor de materiales e
insumos para la industria de la construccién. d)
Construccion de edificios, estructuras metélicas o de hor-
migdn, obras civiles y todo tipo de obras de ingenieria y
arquitectura de caracter publico o privado. e€)
Agropecuaria: Compra, venta, consignacion, acopio, dis-
tribucién, fraccionamiento, transporte de cereales, gra-
nos, semillas, frutas y citricos y todos sus derivados. La
explotacion en todas sus formas de establecimientos
agricolas, ganaderos, avicolas, apicolas, hortalizas y de
granjas, la agricultura en todas sus etapas desde la siem-
bra hasta la cosecha. f) Comercial: Compra, venta, per-
muta, distribucién, intermediacion, consignacion, trans-
porte, importaciéon y exportacion de los productos, mate-

rias primas, industrializadas o no, vinculados con las acti-
vidades enunciadas en el presente objeto social. 6) 99
afios desde inscripcion registral. 7) $ 100.000. 8)
Directorio compuesto del nimero de miembros que fije la
Asamblea Ordinaria, entre un minimo de uno y un maximo
de seis Directores Titulares e igual o menor nimero de
Directores Suplentes. La sociedad prescinde de la sindi-
catura, la fiscalizacion de la misma seréa ejercida por los
accionistas conforme a lo prescripto por los Arts. 55y 284
de la LSC 19.550. Presidente: Cristian Eduardo Elia;
Director Suplente: Maria Eugenia Sanchez Ortiz. Duracién
de sus funciones tres ejercicios. 9) Representacion legal a
cargo del presidente. 10) 30 de junio de cada afo. Dr. Luis
Oscar Sanchez, Contador Publico.

S.I. 42.847

CIVIAL S.A.

POR 1 DIA - Modificaciones estatutarias y constituti-
vas 1) Instr. Privado Acta Asamblea Extraordinaria del
17/10/2016. 2) sede social: Hipdlito Yrigoyen 148 Zarate,
Part. Zarate, Bs. As. 3) Duracion: 99 afos a partir inscrip-
cién de la presente. 4) Capital: $ 4.900.000 representados
por 4900 acc. nominativas, no endosables, de 5 votos por
accion. 5) Accionistas: José Lujan Loépez, CUIT 20-
08189115-0, arg., casado, DNI 8.189.115, Ing. Civil,
domiciliado en presidente; Angel Maria Rocchia, CUIT 20-
06445612-2, arg., casado, DNI 6.445.612, Ing. Civil,
domiciliado en Rivadavia 1619, Zarate, Part. Zarate, Bs.
As., designado Director Suplente. 6) Objeto: a)
Constructoras: Mediante la construccion de edificios,
inmuebles urbanos y rurales, obras viales de todo tipo,
desaguies, gasoductos, diques y todo tipo de obras de
Ingenieria Civil, Ingenieria Eléctrica, Ingenieria Mecéanica o
Arquitectura de caracter publico o privado. b)
Comerciales: Mediante la comercializaciéon por compra-
venta, representacion, alquiler, “Leasing” o distribucion
de maquinarias y elementos destinados a la industria de
la construccion y mineria y compraventa, representacion
y distribuciéon de materiales de utilizacion en la industria
de la construccion y minera. Y también mediante la com-
pra, venta, permuta, consignacion, alquiler, “leasing”, dis-
tribucién, produccién, importacion, explotacién de mate-
riales, maquinas, equipos, accesorios e implementos
relacionados con la industria de la construccién y mine-
ra y los derivados de la misma. ¢) Minera: Mediante la
adquisicion y explotacion de minas de cualquier categoria
y canteras de suelos seleccionados, piedra y todo tipo de
minerales, de venta de sus productos y la elaboracién de
los mismos, pudiendo a ese fin adquirir o enajenar minas
y todo derecho minero, dentro o fuera del pais; hacer
manifestacion de hallazgos y/o descubrimientos de mine-
rales, solicitar cateos, socavaciones y restauraciones,
minas vacantes, servidumbres y cualquier otro derecho
de los establecidos en el Coédigo de Mineria. d)
Financieras: Mediante la realizacién de operaciones finan-
cieras por aporte de capitales propios, a personas, socie-
dades por acciones, existentes o a crearse, para nego-
cios realizados o a realizarse bajo las condiciones que se
estime conveniente con o sin garantia real o personal. La
Sociedad Anénima mencionada no desarrollara activida-
des comprendidas en la Ley de Entidades Financieras, u
otras por lo que se requiera el concurso del ahorro publi-
co. e) Inmobiliaria: mediante la adquisicién, venta, loca-

cion, sublocacién, y/o permuta de todo tipo de bienes
inmuebles urbanos y rurales, la compraventa de terrenos
y su subdivision, fraccionamiento de tierras, urbanizacio-
nes con fines de explotacién, renta o enajenacion, inclu-
sive por el régimen de Propiedad Horizontal. 7)
Administracién directorio de 1 a 5 miembros por 3 afios
titulares, e igual o menor nimero de suplentes. 8) Se
prescinde de sindicatura, fiscalizaciéon a cargo accionis-
tas. 9) representacioén legal Presidente, o vicepresidente
en su caso. 10) Cierre Ejercicio: 31/8 Dr. Jesus Adriano
Camejo, Contador Publico Nacional, Autoriz. Acta
Asamblea del 17/10/2016.

Z-C. 83.839

ABREGO Y GONCALVES S.A.

POR 1 DIiA - Matricula 20.970 Direccién Personas
Juridicas Prov. Buenos Aires. Cambio de razén social o
denominacién social. Art. 10 inc. b) Ley 19.550. Por Acta
Asamblea Extraordinaria N° 35 de fecha 27/07/2016 se
decidié unanimemente cambiar la denominacién Social
por “Orlando Goncalves S.A.”, reformandose articulo pri-
mero del Estatuto Social. Fdo.: Orlando J. Goncalves
Ferreira, Presidente.

Z-C. 83.846

DROGUERIA LUMA S.A.

POR 1 DIA - Exp. 21.209 Leg. 10/71611. Por
Asamblea del 22/09/2016, se decide por unanimidad la
reeleccion del Directorio actual, quedando conformado
de la siguiente manera: Presidente: Marcelo Foglia,
argentino, 09/12/1954, DNI 11.134.448 ingeniero, casado,
con domicilio real y especial en Av. Mitre 686, 5°, 57, Loc.
y Part. Avellaneda, Prov. de Bs. As. Vicepresidente: Oscar
Rocco, argentino, nacido el 13/08/1952, DNI 10.210.719,
empresario, divorciado, con domicilio real y especial en
B° Lujan del Sol Ruta N° 7 Km. 73 L38/93, Loc. y Part.
Lujan Prov. Bs. As. Director: Sergio Javier Lamelza,
argentino, 15/05/1970, DNI 21.534.708, empresario,
casado con domicilio real y especial: A. Williams 1735,
Loc. y Part. Hurlingham, Prov. de Bs. As.; Director
Suplente: Karina Susana Suéarez, argentina, 18/01/1973,
DNI 23.217.129, licenciada, soltera, con domicilio real y
especial: Boulevard San Martin 2740, Loc. El Palomar,
Part. 3 de Febrero, Prov. de Bs. As. José Luis Marinelli,
Abogado.

C.F. 32.333

GRUPO ITTEL S.R.L.

POR 1 DIA - Se comunica que el 25/10/2016, por reu-
nién de socios unanime Grupo Ittel S.R.L., ha resuelto
reformar el Articulo Cuarto del contrato social el que
queda redactado de la siguiente manera: “Articulo
Cuarto: Objeto: La sociedad tendra por objeto dedicarse
por cuenta propia, de terceros o asociada a terceros, en
el pais o en el extranjero, a las actividades que a conti-
nuacion se detallan: |) Desarrollo, mantenimiento, confi-
guracion, disefio, administracion, compraventa, alquiler,
comercializacion, fabricacion, instalacion, concesion,
control y gestion de redes informaticas, telecomunicacio-
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nes, estructuras portantes, software, equipamiento e
infraestructura de red de telecomunicaciones, de
energias convencionales y renovables. Il) Disefio, control,
y ejecucion de obras civiles, tendidos de redes de teleco-
municaciones tanto alambricas como moviles, y a la rea-
lizacion de todo tipos de obras de ingenieria, y cableado
tanto en interiores y exteriores; lll) Controles y estudios
electronicos, ambientales, de suelo y estructurales. V)
Prestaciéon de todo tipo de servicios de consulto ria,
capacitacion y asesoramiento en todo lo referente a los
rubros precedentemente mencionados, especialmente
servicios profesionales en tecnologia y telecomunicacio-
nes. La sociedad podra realizar la financiacion de las
operaciones sociales obrando como acreedor prendario
y realizar todas las operaciones necesarias de caracter
financiero permitidas en la legislacion vigente, siempre
con dinero propio. No realizara las comprendidas en la
Ley de Entidades Financieras o cualquier otra que se
dicte en lo sucesivo en su reemplazo requiera de la inter-
mediacion del ahorro publico. La sociedad directa o indi-
rectamente podré realizar otras actividades conexas o
afines con su objeto social sin mas limitaciones que las
establecidas en la ley general de sociedades y este esta-
tuto. Asimismo las actividades que asi lo requieran seran
realizadas por profesionales debidamente capacitados y
con titulo habilitante a tales efectos. A tales fines tiene
plena capacidad juridica para adquirir derechos, contraer
obligaciones y ejercer todos los actos que no sean prohi-
bidos por las leyes o por este contrato.” Fernando Gaston
Poblet, Socio Gerente.

C.F. 32.335

PROYECTOS PATAGONICOS S.R.L.

POR 1 DIA - Por Reunién de socios unanime y escri-
tura 139 pasada al folio 302 del Registro 2045 CABA a
cargo de la Escribana Juliana Marina Venturelli, ambas de
fecha 25 de agosto de 2016, el socio Christian Gustavo
Ariel Candido cedio sus 500 cuotas sociales a Aldo Beitia.
Se acepté la renuncia del socio Gerente Christian
Gustavo Ariel Candido y procedieron a Renovar el nom-
bramiento de Socio Gerente Fernando Estanislao Zarate
y también al nombramiento del nuevo Socio Gerente
sefor Aldo Beitia, DNI 18.826.494. Los Gerentes consti-
tuyen domicilio especial en la sede social sita en la calle
José Ignacio Gorriti 1121, Francisco Alvarez, Partido de
General Rodriguez, Provincia de Buenos Aires. Juliana
Marina Venturelli, Escribana.

C.F. 32.337

BEDERMAN & CIA. S.A.

POR 1 DIA - 1) Abel Jorge Roldan, DNI 17.998.256,
22/06/1966, contratista, soltero, calle Juncal 2676, locali-
dad y partido de San Fernando, Prov. Bs. As.; Gerénimo
Roldan, DNI 5.302.779, 24/09/1934, comerciante, casa-
do, calle Juncal 2676, localidad y partido de San
Fernando, Prov. Bs. As.; Mirtha Nélida Bamann, DNI
20.241.817, 10/03/1968, comerciante, divorciada, calle
Crisélogo Larralde 1677 de la localidad y partido de Tigre,
Prov. Bs. As. Todos argentinos. 2) 04/11/2016. 4) Juncal
2676, localidad de San Fernando, Partido de San
Fernando, Provincia de Buenos Aires. 5) Objeto:
Constructora: Estudio, proyecto, direccion y ejecucion de
obras de ingenieria y arquitectura. Construccién de edifi-
cios, estructuras metdlicas o de hormigén, obras civiles y
todo tipo de obras de ingenieria y arquitectura de carac-
ter publico o privado. Realizar refacciones, mejoras,
remodelaciones, instalaciones eléctricas, mecanicas y
electromecaénicas, y en general, todo tipo de reparaciéon
de edificios, casas, galpones y locales comerciales.
Decoracion, empapelado, lustrado, pintura y equipamien-
to de todo tipo de inmuebles. B) Inmobiliaria: Compra,
venta, permuta, explotacién, alquiler, arrendamiento,
organizacion, colonizacion, subdivision, remodelacion,
loteo, parcelamiento, administracién, explotacion, opera-
ciones de “leasing”, fideicomiso u otro modo de adquirir
el dominio perfecto o imperfecto, usufructo o cualquier
otro derecho real o personal, actual o que se incorpore a
la legislacion en el futuro, e incluso los que resultan de las
leyes de Propiedad Horizontal y Prehorizontalidad, sobre
bienes inmuebles propios o ajenos, urbanos, suburba-
nos, semiurbanos o rurales y el fraccionamiento, urbani-
zacién y/o loteo de bienes inmuebles. 6) 99 afios. 7) $
100.000. 8) 1 a 5 directores titulares por un plazo de 3

ejercicios. Se designé Presidente: Gerénimo Roldan;
Vicepresidente: Mirtha Nélida Bamann; Director suplente:
Abel Jorge Roldan. 9) Presidente o vicepresidente en su
caso. Fisc.: Art. 55. 10) 28/02. Martin A. Fandifo,
Abogado.

C.F. 32.342

CORDOVA GROUP INC S.R.L.

POR 1 DIA - 1) Luis Miguel Rafael Godoy Ormezzano
(Gerente), DNI 94.754.511, 24/10/1972, Ingeniero meca-
nico; Daniela Pardo Cardenas, DNI 94.743.816,
21/08/1981, Ingeniera en produccion. Ambos
Venezolanos, casados, Domiciliados en Av. Bartolomé
Mitre 710 Unidad Funcional 14 del Barrio cerrado “La
Cuesta” de la localidad de Manzanares, Partido de Pilar,
Prov. Bs. As. 2) 26/10/2016. 4) Av. Bartolomé Mitre 710
Unidad Funcional 14 del Barrio cerrado “La Cuesta” de la
localidad de Manzanares, Partido de Pilar, Prov. Bs. As.
5) Objeto: Prestacién de todo tipo de servicios relaciona-
dos con la industria petrolera, gammagrafia industrial,
realizacién de equipos mediante el uso de instrumentos
con fuentes radiactivas. Importacién, exportacion vy
comercializacién de fuentes radiactivas selladas, abiertas
y de todo tipo de productos relacionados con la industria
del petréleo y sus derivados y similares. 6) 99 afios 7) $
30.000 8) Gerentes plazo: indeterminado, domicilio espe-
cial: la sede. 9) Representacion individual e indistinta.
Fisc. Art. 55 Ley 19.550. 10) 30/09. Martin A. Fandifio,
Abogado.

C.F. 32.343

SEMBAUER S.A.

POR 1 DIA - Por acta de Asamblea Extraordinaria del
12/10/16 se fija en el Art. 4 que cada accion otorga dere-
cho a 1 voto, Jorge Alejo Pandini, Notario.

L.Z. 50.000

LOS CASPRES S.A.

POR 1 DIA - Por acta de Asamblea Extraordinaria del
3/11/16 se reforma el Art. 1 del estatuto, cambiando la
denominacion social a “Huls Gesellschaft S.A.”. Contador
Publico, Juan Carlos Vacarezza.

L.Z. 50.007

LAS NUEVAS MARGARITAS S.R.L.

POR 1 DIA - Se comunica a todo efecto legal que la
Srita. Vivas Sonia Debora, DNI 34.818.659, argentina,
comerciante, soltera, nacida el 7/03/1989, cede, vende y
transfiere: la cantidad de 15.000 cuotas sociales de $ 1
valor nominal cada una a la Srita. Vivas Alba Agustina
Abril, DNI 40.913.692, argentina, comerciante, soltera,
nacida el 4/10/1997. En el cargo de Gerente queda desig-
nado el Sr. Vivas Angel Julian. Dr. José Luis Andrada,
Contador Publico.

L.Z. 50.020

DESARROLLO SANTA MONICA S.R.L.

POR 1 DIA - Acta Reunion de Socios 30/07/13
Articulo 4°: El capital social se fija en la suma de tres
millones setecientos sesenta y cinco mil setecientos
sesenta y dos pesos ($ 3.765.762), dividido en 3.765.762
cuotas de Un Peso, valor nominal cada una, con derecho
a un voto por cuota, totalmente suscriptas por cada uno
de los socios. Contadora Publica, Claudia Silvina
Fernandez.

L.Z. 50.022

COLEGIO LINCOLN DE AREA 60
Sociedad de Responsabilidad Limitada

POR 1 DIA - 1) Stella Maris Palacio, arg., DNI
13.577.500, naci6 20/03/1957, empresaria, CUIT 27-
13577500-8, soltera, hija de Atilio Ali Palacio y Angela
Maria Scarpato con domicilio en Florida N° 1394, locali-
dad y pdo. de Lanus, Prov. de Bs. As., y Susana Patricia
Cataldi, arg., DNI 13.942.569, naci6 18/05/1959, empre-

saria, CUIT 27-13942569-9, soltera hija de Juan Carlos
Cataldi y Elsa Montero, con domicilio en Cura Brochero
N° 3369, localidad de Tortuguitas, pdo. de Malvinas
Argentinas, Prov. de Bs. As.; 2) Inst. Privado del
02/11/2016; 3) Den.: Colegio Lincoln de Area 60
Sociedad de Responsabilidad Limitada; 4) Dom. Social:
Alberdi N° 386, localidad y pdo. de Quilmes, Prov. Bs.
As.; 5) Objeto: Dedicarse por cuenta propia o de terceros
0 asociada a terceros a la direcciéon y administracion de
un Instituto Educativo de Ensefianza Programatica y
Extraprogramatica de Jardin Maternal, Jardin de Infantes,
nivel inicial, primaria o educacién general basica, E.G.B,
polimodal y/o medio especial y lo terceria, basandose en
las leyes y reglamentos vigentes en el ambito de la
Republica Argentina, pudiendo instalar y administrar, una
0 mas sedes educativas; 6) Duracion: 99 afos desde
insc.; 7) Capital Social: $ 400.000; 8) Adm. rep. legal y uso
firma social Gerentes, sean socios o no; 9) Cierre de ejer-
cicio: 30 de diciembre de cada afno. La sociedad prescin-
de de fiscalizacion, la cual sera realizada por los socios.
Dra. Julia Pereira Diaz, Abogada Autorizada.

L.Z. 50.027

COOPASOS
Sociedad de Responsabilidad Limitada

POR 1 DIA - Edicto complementario. Conforme Art.
10 Inc. a) de la Ley 19.550. Diego Gerardo Cuartas y Juan
Francisco Barreto, por escritura pasada ante la escribana
Laura Faroppa con fecha 8/11/16; establecen que los
articulos 3 y 14 del contrato social, quedaran redactados
de la siguiente manera: “Articulo 3°. Tendra por objeto el
desarrollo por cuenta propia o de terceros, todo lo rela-
cionado con: A) La actividad grafica y de imprenta; com-
pra, venta, industrializacion, exportacién e importacion
de maquinaria; el desarrollo y la comercializacion de todo
tipo de material grafico y papel, procesado de impresion,
litografia de formularios, diarios, revistas y publicaciones;
fabricacion de cuadernos, encuadernacion. Fabricacion,
importacion, exportacion y distribuciéon de insumos grafi-
cos, materias primas, productos electrénicos, electro-
mecanicos y de bienes muebles en general relacionados
con la industria. Explotacién en todas sus formas de arti-
culos de libreria, papeleria, fabricacién de sellos de
goma, fotocopias y todas actividades vinculadas, de
exportacion e importacion, compra y venta de articulos
afines. Realizacién de toda actividad conexa o vinculada
a las artes graficas, disefio y disefio publicitario. Para su
cumplimiento la sociedad tendra plena capacidad juridi-
ca para realizar todo tipo de actos y operaciones relacio-
nadas con su objeto, pudiendo celebrar a tales fines con-
tratos de compra, venta, ediciéon, concesion, leasing,
locacion, otorgando las franquicias que resulten menes-
ter. B) Publicidad: la realizacién por cuenta propia, de ter-
ceros o asociada a terceros, en el pais o en el exterior, de
las siguientes operaciones: creacion, planeamiento, pro-
duccién, difusion y administracion de campanas de publi-
cidad, propaganda, promocion, relaciones publicas y
otras vinculadas con las mismas, efectuando contratacio-
nes en revistas, periddicos, folletos, radio, television,
cine, via publica y/o cualquier otro medio de difusion.
Actuar como agencia de publicidad, en forma integral y
en todos sus aspectos y modalidades. Realizar trabajos
de gestion de marcas en internet y redes sociales. La
explotacion de espacios publicitarios publicos y privados.
La prestacion de servicios y asesoramiento empresario,
artistico, comercial, industrial, y de publicidad. Realizar la
comercializacién mediante la compraventa, consigna-
cion, representacion de programas y/o espacios publici-
tarios de cualquier medio de difusion, asi como de redes
de computacién relacionadas con la publicidad. C)
Desarrollo de la Actividad Inmobiliaria y Financiera:
Compra, venta, permuta, arrendamiento, explotacion y
administracion de todo tipo inmuebles urbano o rurales;
la sistematizacién, subdivisién y urbanizacion de tierras, e
inmuebles edificados o a edificarse, como asi mismo
todas las operaciones comprendidas en la leyes y regla-
mentos de Propiedad Horizontal y Prehorizontalidad;
afectar sus propiedades a sistemas de Fideicomiso,
actuar como fiduciante, fiduciario, fideicomisario o bene-
ficiario. Préstamos y/o aportes e inversiones de capitales
a otras sociedades por acciones, realizar financiaciones y
operaciones de crédito en general con cualquiera de las
garantias previstas en la legislacion vigente o sin ellas o
realizar operaciones financieras en general. D) Contratar y
ser proveedora del Estado Nacional, Provincial y



PAGINA 16

LA PLATA, JUEVES 24 DE NOVIEMBRE DE 2016

BOLETIN OFICIAL |

PROVINCIA DE BUENOS AIRES

Municipal; pudiendo asociarse con terceros, tomar repre-
sentaciones y comisiones, tanto en el pais como en el
extranjero. La sociedad tendra plena capacidad para
adquirir derechos, contraer obligaciones y ejercer todos
los actos que no sean prohibidos por las leyes o por el
presente contrato. La sociedad no tendra por objeto la
realizacién de actividades comprendidas en la Ley de
Entidades Financieras.” “Articulo 14: La fiscalizacién de la
sociedad se llevara a cabo conforme lo normado por el
articulo 55 de la Ley 19.550.” Esteban Casas, Abogado.

L.P. 29.608

DUAL SHOES & ACCESSORIES S.R.L.

POR 1 DiA - Constitucién: 1) Instrumento Privado del
08/11/2016. 2) Domicilio: Las Heras; N° 40, Bragado, Bs.
As. 3) Duracion 90 afos desde su inscripcion. 4) Socios:
Azanza, Marisa, argentina, profesora en Cs. de la educa-
cion, casada en 1ras. nupcias con Pablo José
Etchecopar, DNI 26.222.297, CUIT 27-26222297-2, naci-
da el 01/03/1978, domiciliada en calle Las Heras N° 40,
de la localidad de Bragado, Bs. As.; y Etchecopar,
Marcos Dario, argentino, empleado, soltero, nacido el dia
16/11/1989, DNI 34.668.728, CUIT 20-34668728-3,
domiciliado en calle Alfonsina Storni N° 140, Mechita,
Pdo. de Bragado, Bs. As. 5) Tiene por objeto la realiza-
cién por si, por terceros o asociadas, a terceros, en el
pais o en el extranjero la siguiente actividad principal: 1)
Comercial: comprar y vender por mayor y menor, impor-
tar, exportar, distribuir, transportar, almacenar y en gene-
ral comercializar de cualquier otra manera toda clase de
calzados para damas, caballeros y nifios incluyendo cal-
zados deportivos y ortopédicos, articulos de marroqui-
neria y talabartera, articulos textiles incluyendo remeras,
camisas y pantalones y todo otro articulo para vestir, arti-
culos de bijouterie y perfumes y de manera secundaria; 2)
Inmobiliaria: Mediante la compra, venta, permuta, explo-
tacioén, arrendamiento, administraciéon y construcciéon de
inmuebles urbanos, y rurales, loteos y fraccionamientos,
incluso todas las operaciones comprendidas en las leyes
y reglamentos sobre la Propiedad Horizontal, y la realiza-
cion de toda clase de estudios, proyectos, construccio-
nes civiles, industriales, publicas o privadas; 3)
Financiera: Por medio de inversiones o aportes de capital
a personas fisicas y/o juridicas por acciones, constituidas
0 a constituirse, sean nacionales, o no, para operaciones
realizadas o a realizarse o en curso de realizacion, prés-
tamos a interés y financiaciones en general y toda la clase
de créditos, garantizados por cualquiera de los medios
previstos en la legalizacion vigente; sin garantias. Se
excluyen expresamente las operaciones comprendidas
en el titulo segundo de la Ley 21.526 de entidades finan-
cieras, y toda otra que requiera el concurso publico. En
todos los casos estos actos seran realizados con dinero
de la sociedad. Para el cumplimiento de su objeto la
sociedad tiene plena capacidad juridica para adquirir
derechos y contraer obligaciones inclusive las prescritas
por el articulo 1881 y concordantes del cédigo civil y arti-
culo 5 del libro ll, titulo X del cédigo de comercio; 4)
Transporte: El transporte nacional o internacional de toda
clase de bienes muebles, mercaderias, materias primas,
semovientes, por cuenta propia o ajena, de terceros; en
participacion con terceros; 6) Capital: $ 60.000, dividido
en 600 cuotas sociales de $ 100 c/u. 7) Socio Gerente y
representante legal: Etchecopar, Marco Dario. 8)
Duracion mandato: duracién de la sociedad 9)
Resoluciones: se toman por mayoria que represente mas
de la mitad del capital. 10) Fiscalizacién, a cargo de los
socios no gerentes. 11) Cierre del ejercicio: 30 de junio de
cada afio. Contador Publico, Pablo José Etchecopar.

L.P. 29.610

NAFIL OESTE S.A.

POR 1 DIA - Por Inst. Pub. 17/10/16. Dom.: Colectora
Gaona Sur 5602, Moreno, Bs. As. Acc.: Oviedo Sergio
Omar, arg., solt.,, DNI 14.855.514, nac. 18/11/61,
comerc., dom. Almafuerte 3901, dto. 829 S: 2, Country
Club Banco Provincia, Fco. Alvarez, Moreno, Bs. As.,
Morrone Pablo Fabian, arg., solt., DNI 36.697.888, nac.
14/04/92, inversionista, dom. Maipu 1341, Barrio Privado
El Casco, Moreno, Bs. As., Morrone Julian Ariel, arg.,
solt., DNI 38.855.563, nac. 17/02/95, inversionista, dom.
Maipu 1341, Barrio Privado El Casco, Moreno, Bs. As.

Obj.: las sig. activ.: 1) Comercial: Comercializ., repres.,
consign. de automat., camiones, acoplados, motos, trac-
tores, maquinarias e implem. agricolas y rodados de todo
tipo, de fabric. nac. o extran., repuestos, instrum.,
herram., combust., lubricantes, neumaticos y acces.
p/automot. 2) Industrial: Expl. de talleres de reparac. y
serv. de autom., camiones, motos, acoplados, tractores y
rodados. 3) Imobiliaria: Compra y venta de bienes inmue-
bles, urbanos o rurales, incluyendo los compren. en L.
Prop. Horiz. y clubes de campo, pudiendo efec. subdiv.,
urbaniz. y saneam., disefios de parques y jardines y rea-
lizar s/predios, propios o no, mejoras o construc. p/loca-
cién o enajen. Admin. de prop. inmuebles, propios o de
3ros. Cap.: $ 2.200.000. Adm.: Direct. e/1 y 5 Dir. Tit. e
igual o menor N° de Supl. Durac. 3 ejerc., uso firmay rep.
leg. pte. o Vicep. caso de vacanc., imped. o aus. Pte.:
Oviedo Sergio Omar, Vicepr. Morrone Pablo Fabian Dir.
Sup. Morrone Julian Ariel. Repres. legal: corresp. al pre-
sid. Fiscal. acc. s/ art. 55 y 284. Cierre ej. 31/12. Starico
Laura G., Contadora Publica.

Mn. 64.265

TEXTIL FARINA HNOS. S.A.

POR 1 DIA - Const. S.A. Inst. Pib. 21/10/16. Dom.:
Malarredo 398, Villa Tesei, Hurlingham, Bs. As. Acc.:
Farina Adriana Soledad, arg., soltera, nac. 02/04/85,
comerciante, DNI 31.765.010, domic. Malarredo 398, Villa
Tesei, Hurlingham, Bs. As.; Farina Eliana Sabrina, arg.,
soltera, nac. 24/05/79, licenc. trabajo social, DNI
27.162.143, domic. Del Socorro 19, Villa Tesei,
Hurlingham, Bs. As.; Farina Loana Débora, arg., soltera,
nac. 26/02/90, comerciante, DNI 35.121.021, domic. Don
Cristobal 3626, Villa Tesei, Hurlingham, Bs. As.; Huanca
Ester Verdnica, arg., soltera, nac. 25/05/86, comerciante,
DNI 32.466.452, domic. Segundo Sombra 2302, Villa
Udaondo, ltuzaingd, Bs. As.; Farina Diego Victor, arg.,
soltero, nac. 07/08/75, cortador, DNI 24.836.179, domic.
Segundo Sombra 2202, Parque Leloir, ltuzaingo, Bs. As.;
Farina Alan Emiliano, arg., casado, nac. 10/01/92, comer-
ciante, DNI 36.902.582, domic. Segundo Sombra 2202,
Parque Leloir, ltuzaingd, Bs. As.; Durac. 99 afios Obj.:
p/cta. prop. o de 3° o asoc. a 3°, dentro o fuera de Arg.
a- Industr. y comercializ.: fabric. y de ropas, lenceria, ropa
interior, trajes de bafos, remeras, camisetas, prendas de
indumen., de vestir, unifor. escolares, acces., fibras, teji-
dos, hilados, ropas de bebes y nifios, buzos y camperas,
camisas, remeras, medias; tejidos, art. de punto, sus
acces. y deriv., bijouterie, pasaman.; industrializ. toda
clase de materias primas, nac. o extranj.; de todo género
de seda, nailon y sus deriv., algodones; fabricac. de hebi-
llas, botones y equiv.; fabric. de hilados y tejidos esta-
blec. y explot. fabricas de hilados, de tejidos, de tinto-
reria, de estamp. y apresto de géneros y sus afines, ya
sea adqg. las exist. o creandolas nuevas. b- Repres. y
mandato: Mediante la realiz. en el pais y/o en el ext. de
toda clase de mandatos, c/s represen., inclusive de
caracter fiduciario, en las condiciones perm. p/ leyes y
reglament. vig., efectuando operac. de represent.,
comis., consignac., administ., gestion y promocién de
negocios e invers. de cualg. naturaleza. Cap.: $ 400.000.
Adm: Direct. e/ 1y 5 Dir. Tit. e igual o menor N° de Supl.
Durac. 3 ejerc., uso firma'y rep. leg. pte. o Vicep. caso de
vacanc., imped. o aus. Pte.: Farina Adriana Soledad Dir.
Sup. Farina Eliana Sabrina. legal: resp. al presid. Fiscal.
acc. s/ art. 55 y 284. Cierre ej. 30/09. Claudia V.
Belascuain, Contadora Publica.

Mn. 64.266

INDUMENTARIA SEGURA S.R.L.

POR 1 DIA - Por Acta de reunién de socios se decide
cambio de sede social a Estanislao del Campo N° 1466,
Dto. 4, localidad de Villa Sarmiento, Partido de Morén,
Provincia de Buenos Aires. Martin Horacio Pardal,
Contador Publico.

Mn. 64.267

ANDORA MED S.R.L.

POR 1 DIA - Por Acta de Socios del 20/05/2016 se
acepta el cambio de sede social de la calle Av. Gral. Paz
660 de la localidad de Ciudadela, Pdo. Tres de Febrero,

Prov. Bs. As. al de la calle Elias Bedoya 3796 de la loca-
lidad de Remedios de Escalada, Pdo. Lanus, Prov. Bs.
As. Evangelina Paola Guerrero, Contadora Publica.

Mn. 64.291

ANDORA MED S.R.L.

POR 1 DIA - Por Acta de Socios del 01/09/2016 se
decide ampliar el objeto social y en consecuencia refor-
mar el Art. 4° del estatuto social, quedando redactado de
la siguiente manera: La sociedad tendra por objeto dedi-
carse por cuenta propia o de terceros o asociada a ter-
ceros, tanto en el pais como en el extranjero al servicio de
ambulancia, de atencién y traslado de pacientes (servicio
médico extra hospitalario) y centro de atencion hospitala-
rio de diagndsticos y practicas ambulatorias clinico-
quirtrgicas de baja y mediana complejidad (hospital de
dia). La sociedad contratara el servicio de profesionales
con titulo habilitante para todas las actividades que asi lo
requieran. Para el ejercicio de sus actividades la sociedad
tiene plena capacidad para adquirir derechos, contraer
obligaciones, celebrar toda clase de contratos, adquirir y
disponer toda clase de bienes inclusive registrables y
operar con instituciones bancarias. Evangelina Paola
Guerrero, Contadora Publica Nacional.

Mn. 64.292

REPUESTERA ESCOBAR S.R.L.

POR 1 DIA - Por Instrumento privado se constituyd la
Sociedad de Responsabilidad Limitada Repuestera
Escobar S.R.L. siendo sus socios Héctor Ariel
Burruchaga, D.N.I N° 29.396.646, de nacionalidad argen-
tina, de estado civil soltero, de profesion empleado con
domicilio Avenida Presidente Juan Domingo Peréon 5730
de la localidad de Benavidez del Partido de Tigre de la
Provincia de Buenos Aires, Dallana Brosso Gonzalez de
nacionalidad uruguaya D.N.l. N° 93.788.304, de estado
civil soltera de profesion empleada con domicilio Avenida
Presidente Juan Domingo Perén 5730 de la localidad de
Benavidez del Partido de Tigre de la Provincia de Buenos
Aires. Por Instrumento Privado se constituyo el 14 de
septiembre de 2016. La Sociedad de Responsabilidad
Limitada Repuestera Escobar S.R.L. destinada a la venta
y distribucién de repuestos de Automotores con domici-
lio Social Ruta 9 N° 1039 de la localidad de Escobar del
Partido de Escobar de la Provincia de Buenos Aires el
plazo de duracién sera de 99 afios a partir de su inscrip-
cion. El Capital Social se fija en la suma de pesos doce
mil pesos, que se divide en 1200 cuotas iguales de pesos
diez ($ 10) cada una, las que son totalmente suscriptas
por los socios Las cuotas son suscriptas en las siguien-
tes proporciones el Sefior Héctor Ariel Burruchaga, 1140
cuotas por la suma de pesos once mil cuatrocientos y la
Sefiora Dallana Brosso Gonzalez 60 cuotas por la suma
pesos seiscientos $ 600. La Administracion y representa-
cion de la sociedad estara a cargo de un gerente que
ejerceran dicha funcion, por el término de tres afos los
que podran ser reelegidos requiriendo simple mayoria. La
fiscalizacion de la sociedad estara a cargo de los socios
conforme las estipulaciones del art. 159 de la Ley de
Sociedades Comerciales. La Representacion Legal
estard a cargo de Héctor Ariel Burruchaga Documento
Nacional de Identidad Numero 29.396.646, CUIT 20-
29396646-0 con domicilio en Avenida Presidente Juan
Domingo Peron 5730 de la localidad de Benavidez del
Partido de Tigre de la Provincia de Buenos Aires. El ejer-
cicio econémico de la sociedad cerrara el dia 30 de junio
de cada afo, debiendo confeccionar un balance donde
surjan las ganancias y pérdidas, el cual sera puesto a dis-
posicién de los socios con no menos de 10 dias de anti-
cipacion a su consideracion en la Asamblea. En la ciudad
de Escobar a los 28 dias de octubre de 2016.

L.M. 197.811

WALFER S.R.L.

POR 1 DIA - Por Acta de reunién unanime de socios
del 26/10/16. Gerente: José Alberto Galeano, argentino,
10/3/77, soltero, 26.234.398, empresario, domicilio
Beliera 3754, Barrio Santa Teresa, Pilar, Prov. Bs. As.
Julio Querzoli, Contador Publico.

L.M. 197.815
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